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Pakningens indhold:

1x  Hama Wireless LAN Router 54 Mbps
1x netdel 12V

1x  trykt betjeningsvejledning

1x Opsetningskabel

Om opstillingsstedet:

Forbindelsens kvalitet afheenger meget af opstillingsstedet og af WLAN-enhedens omgivelser. Serg for, at apparatet eller dets antenner
ikke tildeekkes eller afmonteres. Vi frardder endvidere, at apparatet opstilles i naerheden af metalliske genstande, elektriske apparater
eller apparater, der afgiver straling. Hvis der alligevel er problemer med modtagelsen, eller hvis forbindelsen afbrydes, skal du forsage

at fierne eventuelle fejlkilder, som f.eks. DECT-telefoner, mobiltelefoner, Bluetooth-apparater eller andre WLAN-netveerk. Hvis det ikke er
muligt, kan det ogsa hjeelpe at skifte kanal.

Systemforudsaetning:
* Styresystem med installeret TCP/IP protokol
» Java-egnet webbrowser som fx Mozilla Firefox eller Microsoft Internet Explorer

Sikkerhedsanvisninger:

Brug aldrig apparatet hverken i fugtige eller i meget stavede omgivelser, ej heller pa radiatorer eller i neerheden af andre varmekilder.
Denne enhed er ikke beregnet til udendars brug. Beskyt enheden mod tryk- og stedpavirkninger. Enheden ma ikke abnes eller flyttes
under brug. Brug ikke apparatet uden en paskruet antenne.

Bemaerk! Benyt kun routeren med den medfelgende netdel. Anvendelse af andre netdele kan medfere adeleeggelser i apparatet.

Ettips!!! Ved volumen- eller tidstariffer anbefales det at veelge "Forbindelse ved behov”, hvorved Internetadgangen automatisk
afbrydes efter den indstillede tid under muligheden "Tomgangstid”. Ved permanent forbindelse kan der ellers opsta heje
forbindelsesomkostninger. Men leeg ogsa meerke til, at lukning af browseren ikke betyder fravalg af Internetforbin-del-sen.
Rigtig mange programmer sender forespargsler pa Internettet eller modtager data herfra uden at dette entydigt kan
registreres. Dette er for routeren et lige sa vigtigt spargsmal som fx abning af browseren. Hvis du skal veere sikker pa, at
der ingen aktiv forbindelse bestar til Internettet, skal du slukke for apparatet eller adskille det fra modemmet.

1. Tilslutning af Wireless LAN router

1. Tilslut computeren og andre netvaerksenheder som fx hub/switch til basningerne 1-4. Anvend hertil et cross-over eller CAT5S
patchkabel (max. 100 m). Den indbyggede switch registrerer selv forbindelseshastigheden pé 10 eller 100 Mbps, halv/fuld
dupleks overfarselsfunktion samt den benyttede kabeltype.

2. Forbind dit modems Ethernet-port med tilslutningen "WAN" pa routeren. Alt efter modemmet er et 1:1 eller cross-over
konfigureret kabel nadvendigt. | de fleste tilfeelde kan det allerede foreliggende tilslutningskabel benyttes.

3. Setnuden medfelgende netadapter i en ledig stikkontakt og forbind den med routeren. Forsigtig: en uegnet neddel kan medfare
beskadigelser!

Afprovning af installationen
Pa oversiden befinder der sig forskellige lysdioder til visning af status:

Lysdiode | Tilstand Status
Power Lyser Netdel er tilsluttet og leverer stram
Slukket Ingen netdel tilsluttet, ingen stramforsyning til enheden
WLAN Blinker Wireless LAN er aktiveret/der afsendes data
Slukket Wireless LAN er deaktiveret
WAN Lyser WAN porten har oprettet en korrekt netveerksforbindelse
Blinker Dataoverfarsel via WAN porten
Slukket Ingen forbindelse
LAN1-4 Lyser Den pagaeldende LAN port har oprettet en korrekt netvaerksforbindelse
Blinker Dataoverfarsel via den pagaeldende LAN port
Slukket Ingen forbindelse




2. Konfiguration af styresystem og computer

Pa alle PC'er der skal benytte Internettet skal der vaere installeret en TCP/IP protokol. Standardmaessigt er der for routeren konfi-
gureret en IP-adresse 192.168.2.1 og en aktiveret DHCP server. Derved féar den tilsluttede PC automatisk tildelt passende adresser og

yderligere indstillinger. Vi anbefaler at bibeholde dette.

For at kontrollere indstillingerne pa din PC skal du gé saledes frem:
Start -> Indstillinger -> Systemindstillinger -> Netveerksforbindelser

Udveelg her den forbindelse (netveerksadapter), il hvilken din router er
forbundet, fx "LAN forbindelse”. Efter et hgjreklik pa den pageeldende
forbindelse kommer der en menu frem, i hvilken du kan vaelge egenskaber.

Marker her pa listen Internet Protocol (TCP/IP) og klik derefter pa
Properties.

Velg Obtain an IP address automatically og Obtain DNS Server address
automatically! Bekreeft herefter med OK og i det falgende vindue lige-
ledes med OK!

Din PC er nu séledes konfigureret, at den automatisk far tildelt sin IP-
adresse fra routeren. Du kan nu installere routeren pr. web-browser.
Browseren skal vaere Java-egnet og have denne funktion aktiveret (fx
Internet Explorer 6.0 og nyere eller Motzilla Firefox)

General | Authertication | Advanced|

Connect uzsing:

| B® 565 900-Based PO Fast Etheret Ad |

This connection uzes the following items:
B 305 Packet Scheduler A

= AEGIS Protocol |EEE 8021 »3.20.3
Ir |

< ) |
Install... Uninztall
Description

Tranzmizsion Control Protocol/Internet Protocaol. The default
wide area network protocal that provides communication
acioss diverse interconnected networks.

[[] Show izon in notification area when connected
Motify me when this connection has limited or no connectivity

General | Alemate Eonf\guration|

“You can get [P settings assigned automatically if your network supports
thiz capability. Otherwise, you need to ask your network, administrator for
the appropriate I setlings
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() Use the following P address

(%) Obtain DMS server addiess automatically

(0 Usg the following DNS server addiesses:
Freferred DNS server; l:l
Llkemate DNS server I:l
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3. Konfiguration af Wireless LAN router

For at starte konfigureringen skal du abne din browser og indtaste adressen “http://192.168.2.1". Derefter ses log-in vinduet. Som
standard er brugernavnet: admin og kendeordet: 1234 installeret. Klik efter indtastningen pé OK for at logge pé routeren.

Til konfiguration af routeren har du mulighed for at benytte den integrerede assistent eller at foretage installationen manuelt. Efter
konfiguration med hjeelp fra assistenten er apparatet sa vidt installeret, at den tilsluttede computer har adgang til Internettet.

Ettips!!!  For sikkerhedens skyld skal du i hvert fald &ndre brugernavn og password.
Standardveerdierne er ens pa mange apparater og kan dermed give fremmede personer adgang til routerkonfigurationen.
Oplysninger vedrerende dette finder du pa side 13.

Ved hjeelp af brugerfladen for konfiguration kan du skifte mellem tysk og engelsk. Veelg det enskede sprog i browservinduet gverst til
hajre. Sproget skifter med det samme og kan andres, nar som helst du gnsker det.

3.1 Konfiguration af Internetforbindelsen med hjzlp af assistenten
Efter at vaere logget pa skal du starte assistenten ved at klikke pa feltet Quick Setup.

Time Zone
Veelg under Set Time Zone den korrekte tidszone, fx for Danmark “(GMT+1.00) Amsterdam, Berlin, Bern, Rom, Stockholm, Wien”. De
resterende indstillinger kan overtages uden &ndringer. Klik pa Next for at komme videre.

Broadband Type

I naeste trin bliver du opfordret til at angive WAN forbindelsestype. De brugerspecificerede oplysninger far du fra din netudbyder. Til
de forskellige forbindelsestyper findes der pa oversigtssiden en kort beskrivelse. Pa grund af den store udbredelse af DSL over PPPoE
drejer den videre beskrivelse sig om denne forbindelsestype.

For forbindelsestypen PPPoE skal du klikke pa PPPoE xDSL.
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Ud over adgangsdata kan du give de efterfalgende oplysninger:

MTU stér for Maximal Transfer Unit og angiver den maksimale datapakkestarrelse, der kan overfares. Hvis du ikke er sikker pa denne
indstilling, anbefaler vi den standardmaessigt indstillede veerdi. Veerdier mellem 512 og 1492 er mulige.
Med oplysningen Connection Type bestemmer du din routers valgforhold. Du har valget mellem:

C_ontinuous: Routeren er altid forbundet med nettet. Denne forbindelsestype anbefales, hvis du fx har en flatrate uden tidsbegreens-
ning.

Connect on Demand: Ved denne forbindelsestype tilslutter routeren sig farst pa opfordring gennem en tilsluttet computer, fx nar du
abner computerens browser. Forbindelsen bestar i s fald sa leenge som den indstillede tid under Idle Time Out er forlgbet uden
aktivitet.

Manual: Hvis du bestemmer dig for forbindelsestypen Manual, kan du med button Connect oprette forbindelse og med button Discon-
nect atter afbryde forbindelsen.

Ettips!!! Ved volumen- eller tidstariffer anbefales det at vaelge “Forbindelse ved behov”, hvorved Internetadgangen automatisk
afbrydes efter den indstillede tid under muligheden "Tomgangstid”. Ved permanent forbindelse kan der ellers opsta hgje
forbindelsesomkostninger. Men laeg ogsa meerke til, at lukning af browseren ikke betyder fravalg af Internetforbin-~del-sen.
Rigtig mange programmer sender forespargsler pa Inter nettet eller modtager data herfra uden at dette entydigt kan
registreres. Dette er for routeren et lige sa vigtigt spargsmal som fx bning af browseren. Hvis du skal veere sikker pa, at
der ingen aktiv forbindelse bestar til Internettet, skal du slukke for apparatet eller adskille det fra modemmet.

Idle Time Out: Fastleeg her efter hvor mange minutters inaktivitet Internetforbindelsen skal afbrydes. Veerdier mellem 1 og 1000 er
mulige. Bekraeft indtastningerne med OK. Derefter skal du starte routeren pé ny, for at fa indstillingerne virksomme. Tryk derfor pa
Apply for at udfere. Routeren behaver ca. 30 sekunder for at starte pa ny. Efter genstarten er routeren sa vidt konfigureret, at du med
tilsluttet computer kan fa adgang til Internettet. Du kan ogsé manuelt eendre disse indstillinger, idet du i menuen til venstre veelger
WAN og derefter den pageaeldende forbindelsestype.

3.2 Konfiguration af Wireless LAN

Standardmeessigt er Wireless LAN deaktiveret for at beskytte dig. Hvis du vil aktivere denne funktion, vaelger du fra startskaermbil-
ledet, som du atter nar ved klik pa Home, forst General Setup og derefter i menulisten til venstre Wireless. Bemaerk at en aktivering
af Wireless LAN uden ekstra indstilling af kryptering medfarer en sikkerhedsrisiko. Marker nu Enable og klik derefter pa Apply. Ga
videre med basisindstillinger for tradlese netveerk!

3.2.1 Basisindstillinger for tradlgse netveerk (WLAN)
Veelg i menuen til venstre Basic Settings.

Under punktet Mode kan du vaelge, hvilke opgaver routeren skal overtage i netvaerket. Veelg funktionen Accesspoint AP (3.2.1.1), nar
apparatet er det eneste accesspoint i dit netvaerk eller ingen forbindelse skal oprettes pa Bridge-niveau til andre netveerk.

Veelg Station Ad-Hoc (3.2.1.2), hvis routeren skal fungere i netvaerket som klient og ikke som accesspoint. | denne driftsmodus kan der
etableres forbindelse til andre Ad-Hoc-klienter. (Ad-Hoc betyder WLAN-netvaerk uden accesspoint).

Veelg Station Infrastructure (3.2.1.3), hvis routeren skal fungere i netvaerket som klient og ikke som accesspoint. | denne driftsmodus
kan routeren kobles pa et andet accesspoint som klient.

Veelg AP Bridge-Point to Point (3.2.1.4), nar du tradlgst skal forbinde dette accesspoint il et andet accesspoint. Klienter har i denne
funktion ikke mulighed for at tilmelde sig over en tradles forbindelse.

Veelg AP Bridge-Point to Multi-Point (3.2.1.5), nar du tradlgst skal forbinde dette accesspoint til flere andre accesspoints. Klienter har
i denne funktion ikke mulighed for at tilmelde sig over en tradlgs forbindelse.

Veelg AP Bridge-WDS (3.2.1.6), nér du tradlgst skal forbinde dette accesspoint til et eller flere andre accesspoints og klienter yder-
ligere skal kunne tilmelde sig over en tradlgs forbindelse.

Fortseet konfigureringen i henhold til dine valg.




3.2.1.1 Drift som accesspoint (AP)

Med valget under Band fastlaegger du om 3
apparatet skal arbejde i 2,4 GHz bandet ifolge
standard 802.11b (11 Mbps), 802.11g (54 Mbps)
eller kombineret med 802.11b og 802.11g.
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For atindstille krypteringen for et tradlast
netveerk klikker du i skeermbilledet i tilslutning
hertil pa button Continue og derefter pa Securi-
ty Settings i menuen til venstre. Vejledning om I
indstilling af Wireless LAN kryptering kan du 5 s
leese om pa side 10.

Hvis du ensker at bruge et tradlast netveerk uden kryptering klikker du i naeste skeermbillede pa Apply.

Routeren bliver herefter genstartet. Efter genstarten er det tradlase netveerk klar til brug.

3.2.1.2 Brug som Station Ad-Hoc
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Gem indstillingerne ved at klikke pa Apply-
knappen!

For atindstille koden til dit tradlgse netvaerk
skal du i det efterfalgende billede klikke pa
knappen Continue og derefter p& Security
settings i menuen til venstre. Pa side 10 finder
du en vejledning til, hvordan Wireless LAN-koden indstilles.

Klik pa Apply i det naeste billede, hvis du vil bruge et tradlest netveerk uden kode. Derefter genstartes routeren. Efter genstarten er det
tradlgse netveerk klar til brug.




3.2.1.3 Brug som Station Infrastructure

Under Band vaelger du, om apparatet skal arbejde
i2,4 Ghz bandet iht. standard 802.11b (11Mbps),
802.11g (54Mbps) eller en kombination af 802.11b og
802.11g. Seet derefter ESSIDet. ESSID et kan veere
op til 32 tegn langt og skal vaere identisk for alle
enheder i netveerket. | feltet WLAN MAC address
indtastes den MAC-adresse, som routeren skal
vises med i netvaerket. Klik pa knappen Clone Mac
address for at generere en MAC-adresse.

Eksempel pa et ESSID: “WLAN_Router_54Mbps”
Gem indstillingerne ved at klikke pa Apply-knappen!

For atindstille koden til dit tradlgse netvaerk skal
du i det efterfalgende billede klikke pa knappen
Continue og derefter pa Security settings i menuen
til venstre. Pa side 10 finder du en vejledning til,
hvordan Wireless LAN-koden indstilles.

Klik pa Apply i det naeste billede, hvis du vil bruge
et tradlgst netvaerk uden kode. Derefter genstartes
routeren.

Efter genstarten er det tradlgse netvaerk klar til
brug.

3.2.1.4 Drift som AP Bridge-Point to Point

Med valget under Band fastleegger du om apparatet
skal arbejde i 2,4 GHz bandet ifelge standard
802.11b (11 Mbps), 802.11g (54 Mbps) eller kombine-
ret med 802.11b og 802.11g. Under Channel Number
fastlegger du kanalen, i hvilken data skal overfares.
Der er 13 kanaler til radighed. Indtast i

feltet MAC address 1 det accesspoints adresse, til
hvilket Bridge-forbindelsen skal opbygges. For at
indstille krypteringen for dit tradlese netveerk klikker
du derefter pa Set Security button.

Vejledning om indstilling af Wireless LAN kryptering
kan du laese om pa side 12.

Hvis du gnsker at bruge et tradlgst netveerk uden
kryptering klikker du pa Apply og i det falgende
skaermbillede ogsa pa Apply. Routeren bliver
herefter genstartet. Efter genstarten er det tradlase
netveerk klar til brug.
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3.2.1.5 Drift som AP Bridge-Point to Multi-Point
Forskellen til AP Bridge-Point to Point drift er, at du

A0 ] W TP AT L e

i denne funktion MAC-adresser kan indtaste flere
accesspoints. En Bridge-forbindelse er maksimalt hama.
mulig til 6 andre accesspoints. Med valget under Band
fastleegger du om apparatet skal arbejde i 2,4 GHz z
bandet ifolge standard 802.11b (11 Mbps), 802.11g (54 | oo
Mbps) eller kombineret med 802.11b og 802.11g. Under | cian

Channel Number fastleegger du kanalen, i hvilken iy
data skal overfares. Der er 13 kanaler til radighed. S o
Indtast i felterne MAC address 1 til MAC Address 6 de ¥ b Gt
accesspoints adresser, til hvilke Bridge-forbindelsen faes

skal opbygges. CFrewal

For at indstille krypteringen for dit tradlgse netvaerk
klikker du derefter pa Set Security button.

Vejledning om indstilling af Wireless LAN kryptering
kan du laese om pa side 12.

Hvis du gnsker at bruge et tradlest netveerk uden
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kryptering klikker du pa Apply og i det falgende “
skaermbillede ogsa pa Apply. Routeren bliver herefter
genstartet. Efter genstarten er det tradlegse netveerk

klar til brug.

3.2.1.6 Drift som AP Bridge WDS

Hvad er WDS? Wireless Distribution System betegner den tradlgse forbindelse mellem flere accesspoints under hinanden og mulig-
gor desuden tilmelding af klienter, hvilket andre Bridge driftsformer ikke tillader. Derved bliver for hvert ekstra accesspoint nettets

béndbredde halveret, fordi datapakken skal overfares dobbelt.

Det fremstar altsd som en kombination af de fore- Bt b L e 511 i M s = i

gaende driftsformer.
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Med valget under Band fastleegger du om apparatet

skal arbejde i 2,4 GHz bandet ifelge standard 802.11b hama.
(11 Mbps), 802.11g (54 Mbps) eller kombineret med
802.11b 0g 802.11g. Til Client-netvaerk er ESSID e
pakraevet. Det tjener til identifikation i netveerket, og it
skal dermed veere ens for alle deltagere i Client-net- LN
vaerket. Leengden af ESSID kan udgare op til 32 tegn. i

¥ Baaic Sadege
B e ad Semg
Under Channel Number fastleegger du kanalen, i hvil- intng
ken data skal overfares. Der er 13 kanaler til radighed. | =7
Indtast i felterne MAC address 1 til MAC Address 6 de | o
accesspoints adresser, til hvilke Bridge-forbindelsen
skal opbygges. For at indstille krypteringen for dit trad-

lgse netvaerk klikker du derefter pa Set Security button.

Vejledning om indstilling af Wireless LAN kryptering
kan du laese om pa side 12.

Wineliess Seming
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Hvis du ensker at bruge et tradlgst netveerk uden “

kryptering klikker du p& Apply og i det felgende

skaermbillede ogsa pa Apply. Routeren bliver herefter genstartet. Efter genstarten er det tradlgse netveerk

klar til brug.
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3.2.2 Indstilling af kryptering for AP, Station Ad-Hoc, Station Infrastructure

Farst er det vigtigt at skelne mellem forskellige begreber. Derfor en kort forklaring om de vigtigste her anvendte begreber:

Autentifikation: Autentificeringen er et forlgb, ved hvilket fx en persons identitet fastleegges med et bestemt kendetegn. Dette kan fx
ske med et fingeraftryk, et password eller en hvilket som helst anden berettigelsesidenti-fikation.

Kryptering: Krypteringen er en proces, ved hvilken en "klartekst” ved hjelp af en krypteringsmetode (algoritme) forvandles til en
"hemmelig tekst”. Til dette formal kan anvendes en eller flere krypteringsnagler. Yderligere skal det nvnes, at hver enkelt krypte-
ringsmetode byder pa en eller flere muligheder for autentifikation.

Til denne driftstype er der falgende krypteringer til radighed:

e WEP-kryptering med 64 bit og 128 bit
e WPA og WPA2 kryptering

For driftstypen AP Station Ad-Hoc, Station Infrastructure kan du foretage indstillingerne under
Wireless/Security Settings i menuen til venstre.

Standardmeessigt er kryptering deaktiveret. Men vi anbefaler dig af
sikkerhedsgrunde altid at benytte kryptering.

3.2.2.1 WEP kryptering

Wired Equivalent Privacy (WEP) er en standard krypteringsalgoritme til WLAN. Den skal savel regulere adgangen til nettet som sikre
dataenes integritet. P& grund af forskellige svagheder anses metoden for usikker.

Farst skal du vaalge om du vil anvende en 3 rRuE e LA Routan 3 MEpS - Mhcrosl) frierad Laviaie =R
64 bit eller en 128 bit kryptering, hvor 128 bit e i .
krypteringen tilbyder en hajere sikkerhed. Som & S e e S P y
det naeste skal s e e e - — of B e
du vaelge Key Format mellem Hex (du kan hama. 2L !"”55“"‘]&'1_“%1? ﬁ
benytte tegn fra 0-9 og a-f) og ASCII (du kan Wi HOME [ vt ek | Sk | Tk
benytte ethvert ensket tegn), hvorved ogsa Sy o

krypteringsnaglens CSyrem ) )

I&ngde bestemmes. zm :::ﬂ::::;nlf:r:xl:::n:lr Tarm oo WEF oo WA by Liing Encrppd on b pr cosld praveed any.

Under Default Tx Key har du muligheden for e:“u:tlg.'...r

atveelge en forud indstillet kryptering. Veelg fx ! v

Kev1 og ¥ Bt Gl

indtast i de herunder liggende felter din ﬁ::f

gnskede krypteringsnagle med den pakraevede e

lengde.

Eksempel:

64 bit Hex (10 tegn) = 231074a6ef

64 bit ASCII (5 tegn) = j31n! S ESS

128 bit (26 tegn) = 231074a6b9773ce43f91a5bef3

Hireg B st

128 bit ASCII (13 tegn) = urlaub2006!+0

For at gemme dine indstillinger skal du klikke pa Apply. Derefter skal routeren genstartes for at aktivere alle indstillinger. Klik dertil i
det falgende vindue pa Apply. Efter genstart er det tradlese netvaerk klar med kryptering.
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3.2.2.2 WPA/WPA2 kryptering

WiFi Protected Access (WPA) er en krypteringsmetode til WLAN. WPA indeholder arkitekturen fra WEP, men tilbyder dog yderligere
beskyttelse med dynamisk krypteringsnagle, der er baseret pa Temporal Key Integrity Protocol (TKIP), og desuden til autentifikation af
brugere tilbyder PSK (Pre-Shared Keys) eller Extensible Authentication Protocol (EAP), til hvilket dog en Radius Server er ngdvendig.
WPA2 er videreudviklingen af WPA og udnytter en anden krypteringsalgoritme AES (Advanced Encryption Standard).

Vedrgrende autentificeringen er forskellen ved WPA mellem Pre-Shared Key og autentificeringen via serlige autentifikationsproto-
koller, ved hvilke det mest handler om varianter af EAP (Extensible Authentication Portocol). For dem begge, pé det private omrade
temmelig sjeeldne autentifikationsmetoder, benyttes en sékaldt autentifika-tionsserver (RADIUS-Server). De oplysninger som du
behaver til denne autentifikationsmetode far du fra din administrator.

WPA pre.shared key (anbefales til [ o Al e [ ;
de fleste anvendelser) L et e e >
Qrea - (3 [{] 3] | O esten Frne @) 32 I G B

ke | ] mita o, 160 2. e v el = R

Veelg forst om du vil benytte WPA

med TKIP krypteringsalgoritme, . e e
WPA2 med AES krypteringsalgo- hama. s 3""""'5""'1”g"l"“mm-_’-.l. ! ‘i"q‘\'
ritme eller WPA Mixed Modus.
Denne Mixed Modus tillader s, MM |Gl S Pt [Tt
klienter med WPA eller WPA2 at Gysten Security
koble sig pa accesspointet. Denne SWAN Thi g irws pa 400 o it Sataity. Tuam 60 WEP or WO by uing Envcryptian Maryh cindd prvind iny
blanding er meget fornuftig, da S at el e read GECu |E pEL v fatwed
kun fa XP-klienter for gjeblikket er Miralsas R )
WPA2 egnede. Hvis Mixed Modus ¥ Feaat T [ o chove ey
er afbrudt, s lader AP kun klienter i g i CUNPATKR) SMPAIATS) Cral M
med WPA2 og det store antal b Accans Comed [T
WPA(TKIP)-enheder blive udenfor. oaes 5
GRAT F
Som det neaeste bestemmer du G Firewal (cseste] [Ecarms
krypteringsformatet (Pre-Shared
Key Format). Vaelg enten Passphra-
se til en nggle med en leengde pa
mindst 8 og hajst 63 tegn, hvorved
bogstaver (A-Z), tal og seetning-
stegn er tilladt, eller Hex til en
nggle med en leengde pa 64 tegn,
hvorved kun tegn fra 0-9 og a-f kan
benyttes. Pt B et

Det naeste trin er indtastning af ngglen, den sékaldte Pre-Shared-Key (PSK). Hvis en klient skal tilslutte sig accesspointet, skal han
kende denne tegnreaekke.

For at gemme dine indstillinger skal du klikke pa Apply. Derefter skal routeren genstartes for at aktivere alle indstillinger. Klik dertil i
det falgende vindue pa Apply. Efter genstart er det tradlese netveerk klar med kryptering.

WPA RADIUS (en saerlig autentifikations-server er nedvendig)

Veelg forst om du vil benytte WPA med TKIP krypteringsalgoritme, WPA2 med AES krypteringsalgoritme eller WPA Mixed Modus.
Denne Mixed Modus tillader klienter med WPA eller WPA2 at koble sig pa accesspointet. Denne blanding er meget fornuftig, da kun
fa XP-klienter for gjeblikket er WPA2 egnede.

Veelger du kun WPA2 (AES) sa lader AP kun klienter med WPA2 og det store antal WPA(TKIP)-enheder blive udenfor.

Som det naeste indtaster du RADIUS Server IP address. RADIUS Server Port er forudindstillet til 1812. Indtast nu password for RADIUS
serveren.

For at gemme dine indstillinger skal du klikke pa Apply. Derefter skal routeren genstartes for at aktivere alle indstillinger. Klik dertil i
det falgende vindue pa Apply. Efter genstart er det tradlese netveerk klar med kryptering.

"




3.2.3 Indstilling af kryptering for Bridge-Point to Point, Bride-Point to Multi-Point og Bridge WDS
Farst er det vigtigt at skelne mellem forskellige begreber. Derfor en kort forklaring om de vigtigste her anvendte begreber:

Autentifikation: Autentificeringen er et forlgb, ved hvilket fx en persons identitet fastleegges med et bestemt kendetegn. Dette kan fx
ske med et fingeraftryk, et password eller en hvilket som helst anden berettigelsesidenti-fikation.

Kryptering: Krypteringen er en proces, ved hvilken en "klartekst” ved hjelp af en krypteringsmetode (algoritme) forvandles til en
"hemmelig tekst”. Til dette formal kan anvendes en eller flere krypteringsnagler. Yderligere skal det neevnes, at hver enkelt krypte-
ringsmetode byder pa en eller flere muligheder for autentifikation.

Til de forskellige driftsformer er der falgende krypteringer til radighed:

e WEP-kryptering med 64 bit og 128 bit
e WPA(TKIP) og WPA2(AES) kryptering

For driftsformerne Bridge-Point to Point, Bridge-Point to Multi-Point og Bridge WDS kan du foretage indstillingerne ved slutningen af
de pageeldende driftsform-indstillinger ved klik pa Set Security button.

For driftstypen Bridge WDS skal der ogsa under Wireless/Security Settings i menuen til venstre indstilles en kryptering for acces-
spointet. Kun denne kryptering er s& ogsa til radighed for WDS.

Ved WDS (Wireless Distribution System) skal krypteringen forstindstilles i menuen til venstre under Wireless/sikkerhedsindstillinger.

Du har valget mellem WEP kryptering med 64 bit og 128 bit, WPA med TKIP krypteringsalgoritme og WPA2 med AES krypteringsalgo-
ritme

3231 WEP-krypterlng 2 hitp://192.168.2.1/wiwdsenp.asp - Microsoft Internet Explorer:

Wired Equivalent Privacy (WEP) er . .
en standard krypteringsalgoritme WDS Security Settings
til WLAN. Den skal savel regulere
adgangen til nettet som sikre dataenes
integritet. Pa grund af forskellige svag-
heder anses metoden for usikker.

This page allows you setup the wireless security for WDS. Ywhen enabled, you must make
sure each WDS device has adopted the same encryption algorithm and Key.

WWEP Bdbits  »

Hl | AZCIl (5 characters)

Forst skal du vaelge om du vil anvende
en 64 bit eller en 128 bit kryptering, hvor
128 bit krypteringen tilbyder en hajere
sikkerhed. Som det naste skal du
veelge Key Format mellem Hex (du kan
benytte tegn fra 0-9 og a-f) og ASCII (du |

kan benytte ethvert ansket [ Ay ][ cancal
tegn), hvorved ogsa krypteringsnag-
lens|

@ngde bestemmes.

Under Default Tx Key har du mulig-
heden for at veelge en forud indstillet
kryptering. Veelg fx Key 1 og indtast i de
herunder liggende felter din gnskede
krypteringsnggle med den

pakreevede laengde.

2] Fertig ® Internet

Eksempel:
64 bit Hex (10 tegn) = 231074a6ef

64 bit ASCII (5 tegn) = j31n!
128 bit (26 tegn) = 231074a6b9773ce43f91a5bef3
128 bit ASCII (13 tegn) = urlaub2006!+0

For at gemme dine indstillinger skal du klikke pa Apply. Derefter skal routeren genstartes for at aktivere alle indstillinger. Klik dertil i
det falgende vindue pa Apply. Efter genstart er det tradlese netvaerk klar med kryptering.
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3.2.3.2 WPA/WPA2 kryptering

WiFi Protected Access (WPA) er en krypteringsmetode til WLAN. WPA indeholder arkitekturen fra WEP, men tilbyder dog yderligere
beskyttelse med dynamisk krypteringsnagle, der er baseret pa Temporal Key Integrity Protocol (TKIP), og desuden til autentifikation af
brugere tilbyder PSK (Pre-Shared Keys) eller Extensible Authentication Protocol (EAP), til hvilket dog en Radius Server er ngdvendig.
WPA2 er videreudviklingen af WPA og udnytter en anden krypteringsalgoritme AES (Advanced Encryption Standard).

Veelg nu under Encryption WPA Pre-Shared Key. Derefter bestemmer du under WPA Unicast Cipher Suite, om du vil anvende
WPA(TKIP) eller WPA (AES).

Som det naeste bestemmer du krypte-
ringsformatet (Pre-Shared Key Format).
Veelg enten Passphrase til en nagle
med en leengde pa mindst 8 og hgjst

63 tegn, hvorved bogstaver (A-Z), tal
og setningstegn er tilladt, eller Hex til
en nggle med en leengde pé 64 tegn,
hvorved kun tegn fra 0-9 og a-f kan
benyttes.

2 http://192.168.2.1/vlwdsenp.asp - Microsoft Internet Explorer

WDS Security Settings

This page allows you setup the wireless security for WDS. When enabled, you must make
sure each WDS device has adopted the same encryption algorithm and Key

x- |
e | |

l Apply J [ Cancel

Det naeste trin er indtastning af neglen,
den sékaldte Pre-Shared-Key

(PSK). Hvis en klient skal tilslutte sig
accesspointet, skal han kende denne
tegnraekke.

For at gemme dine indstillinger skal du
klikke pa Apply. Derefter skal routeren
genstartes for at aktivere alle indstil-
linger. Klik dertil i det felgende vindue
pa Apply. Efter genstart er det tradlese
netvaerk klar med kryptering.

& Fertig & Internet

3.3 Andring af log-in data

Veelg fra startskaermbilledet, som du atter nar ved klik pa Home, farst General Setup og derefter i menulisten til venstre System =>
Password Settings.

Pa denne side kan du fastleegge et nyt password for routeren. For at kunne indtaste et nyt password skal farst det aktuelle password
indtastes i feltet Current Password. Det nye password indsatter du i feltet New Password og bekraefter den korrekte skrivemade med
gentagen indtastning i feltet Confirmed Password. Bekrzft dine indtastninger med Apply. Derefter skal routeren genstartes for at
aktivere alle indstillinger. Klik dertil i det falgende vindue pa Apply. Efter genstart er det nye password gyldigt.

3.4 LAN indstillinger

Veelg fra startskaermbilledet, som du atter nar ved klik pa Home, forst General Setup og derefter i menulisten til venstre LAN.

| dette vindue kan du &endre LAN indstillingerne for din router.

LAN IP: Routeren er forudindstillet til IP-adresse 192.168.2.1. Hvis du skal anvende en anden adresse til din router, kan du @ndre dette
i indtastningsfeltet. | indtastningsfeltet direkte derunder registreres den tilsvarende Subnet Mask.
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DHCP-Server:

Den integrerede DHCP-Server muligger auto-
matisk tildeling af IP-adresser for tilsluttede
klienter. Hvis du tildeler IP-adresser manuelt

i dit netveerk og derfor ikke behgver DHCP-Ser-
ver, skal du veelge Disabled.

Hvis du vil bruge DHCP-Serveren, vaelger du
Enabled. Indstillingen for Lease Time viser,
hvor lenge den tildelte IP-adresse er gyldig
for klienten.

IP-adresseomradet fra hvilket DHCP-Serveren
skal fordele IP-adresser til klienter, bliver
gennem Start-IP-Address og End_IP-Address
begreenset. | den nederste tabel har du
muligheden for fast at tilordne en bestemt
MAC-adresse en IP-adresse fra det gyldige
omrade. Hvis en klient melder sig pa routeren,
far han altid tildelt denne IP-adresse. Marker
hertil Enable Static DHCP Lease og sat i det
tomme felti den underste tabel MAC-adressen
og IP-adressen ind. Efter et klik pd Add button
gemmes indtastningen i tabellen.

For at bekreefte dine indstillinger skal du klikke
pé Apply. Derefter skal routeren genstartes
for at aktivere alle indstillinger. Klik dertil i det
falgende vindue pa Apply.

den nye IP-adresse.

4. Veerktej

apparatet.

4.1 Konfigurationsvaerktej

Veelg fra startskaermbilledet, som du atter nar
ved klik pa Home, farst Tools i menuen gverst
til hgjre og derefter Konfiguration Tools i
menuen til venstre!

Pa denne side har du muligheden for at gem-
me den samlede konfiguration af routeren.
Klik dertil pa button Save. Valg i tilslutning
hertil destinationen. Desuden skal du fastlaeg-
ge et filnavn der gar det muligt entydigt at
identificere filen. Efter dit valg klikker du pa
Save og har dermed sikret dine indstillinger.
Hvis du pé et senere tidspunkt ensker at fa de
sikrede indstillinger frem igen skal du klikke
pé Browse og dernast udvalge de enskede
konfigurationsdata. For at sende filen klikker
du pé Upload. Routeren har nu brug for

nogle sekunder til at sende filen og derefter
gennemfare en genstart.

Efter genstart er den valgte konfiguration
gyldig.

Hvis du skal tilbagestille din router til fabriks-

folger tilbagestillingen til standardveerdierne.
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Bemaerk!! Efter genstart er den nye LAN-konfiguration gyldig. For at kalde dit Webinterface i browseren frem, skal du altsé benytte

Hama Wireless LAN routeren giver dig forskellige veerktgjer til radighed, der skal hjeelpe dig med konfigurationen og brugen af
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standardindstillingen skal du klikke pa button Reset (Restore to Factory Default). Bekraeft spargsmalet i tilslutning hertil med 0K, og nu




4.2 Firmware-aktualisering

Velg fra startskeermbilledet, som du atter nar ved klik pa Home, forst Tools i menuen gverst til hgjre og derefter Firmware Upgrade i
menuen til venstre! Klik i det naeste vindue pa Next.

For at udvaelge den nye Firmware-fil skal du klikke pa Browse i det falgende vindue. Nar du har valgt en fil, skal du klikke pa Apply.
Den nye firmware bliver registreret og routeren genstartet.

Bemaerk!! Ved registrering af den nye firmware gar tidligere foretagne indstillinger tabt.

4.3 Genstart af routeren

Veelg fra startskaermbilledet, som du atter nar ved klik pa Home, farst Tools i menuen gverst til hgjre og derefter Reset i menuen til
venstre!

Klik i dette vindue pa Apply og bekreeft den falgende henvisning med OK for at genstarte routeren. De trufne indstillinger gar derved
ikke tabt.

5. Statusoplysninger

Veelg fra startskeermbilledet, som du atter nér ved klik p4 Home, forst Status i menuen gverst til hgjre.

I menuen pa venstre side kan du i de forskellige undermenuer fa vist omfattende informationer, fx Internet Connection, Device Status
eller active DHCP-Clients. Desuden er under menupunktet Statistics en datapakketeller til radighed.

6. Support- og kontaktoplysninger

Ved defekte produkter:
Ved produktreklamationer skal du henvende dig til forhandleren eller til Hama produktradgivning.

Internet/World Wide Web
Produktsupport, nye drivere eller produktinformationer fés under www.hama.com

Support Hotline — Hama produktradgivning:

TIf. +49 (0) 9091 / 502-115

Fax +49 (0) 9091/ 502-272

e-mail:produktberatung@hama.de

Bemaerkning:

Dette produkt ma kun anvendes i Tyskland, @strig, Schweiz, England, Frankrig, Belgien, Spanien, Nederlandene, Danmark,
Ungarn, Polen, Sverige, Luxemburg, Irland, Graekenland, Tjekkiet, Slovakiet og Finland!

Overensstemmelseserklaringen iht R&TTE-direktivet 99/5/EF finder du under www.hama.com

€30
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