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Continutul pachetului:

1x Router de banda larga Hama

1x  Alimentator 12V

1x  Instructiuni de utilizare sub forma tiparita
1x Cablu de configurare

Indicatie privind locul de amplasare:

Calitatea legaturii depinde foarte mult de locul de amplasare, respectiv mediul inconjurétor al aparatului dvs. WLAN: va
rugam evitati acoperirea sau obstructionarea aparatului sau antenei sale. Tn afara de aceasta, nu va sfatuim s& amplasati
aparatul in apropierea obiectelor metalice si a altor aparate electrice sau radiante. Daca totusi apar variatii ale receptiei sau
intreruperi ale legaturii, incercati sa indepartati sursele de perturbare, ca de exemplu telefoanele DECT, telefoanele mobile,
aparatele Bluetooth sau alte retele WLAN. Dacd acest lucru nu este posibil, si o schimbare a canalului poate fi de ajutor.

Cerinte privind sistemul:
¢ Sistem de operare cu protocol TCP/IP instalat
* Browser web compatibil Java ca de exemplu Mozilla Firefox sau Microsoft Internet Explorer

Instructiuni de siguranta:

Nu utilizati aparatul in mediu umed, cu praf, pe radiatoare sau in apropierea surselor de céldura. Acest aparat nu este destinat
utilizérii in aer liber. Protejati aparatul de efectele presiunii si lovirii. Nu este permisa deschiderea sau miscarea aparatului in
timpul utilizarii. Nu utilizati aparatul fara o antend insurubata.

Atentie! Utilizati routerul numai cu alimentatorul furnizat. Utilizarea altor alimentatoare poate duce la deteriorarea aparatului.

Indicatie !!! In cazul tarifelor in functie de volum respectiv tarifelor orare, se recomanda selectarea ,Connect as required”
(Conexiune la nevoie) pentru ca legétura la Internet sa se decupleze automat dupa timpul setat, in cadrul
optiunii ,Idle time” (Timp de functionare in gol). Altfel, in cazul unei conexiuni permanente pot aparea
costuri de conectare ridicate. Atentie insd, inchiderea browser-ului nu inseamna iesirea din Internet. Foarte
multe programe trimit solicitéri pe Internet sau receptioneaza date de acolo, fara ca acest lucru s fie clar
perceptibil. Acest lucru inseamna pentru router o solicitare echivalentd, ca de exemplu deschiderea browser-
ului. Daca doriti sa va asigurati ca nu apare o conexiune activa in Internet, trebuie sa opriti aparatul sau sa-|
decuplati de la modem.

1. Racordul routerului Wireless LAN:

1. Racordati calculatorul si alte aparate de retea ca de exemplu Hub/Switch la fisele 1-4. Utilizati pentru aceasta un
Crossover sau cablu de legaturd CAT5 (max. 100m). Switch-ul incorporat recunoaste singur viteza de conectare
de 10 sau 100 Mbps, modul de transmitere half/full duplex precum si tipul de cablu utilizat.

2. Legati portul Ethernet al modemului dvs. cu racordul “WAN" la router. In functie de modem este necesar un cablu
captusit de 1:1 sau Cross-Over. in majoritatea cazurilor poate fi utilizat cablul de racord deja disponibil.

3. Introduceti alimentatorul furnizat intr-o priza libera si conectati-l apoi cu routerul. Atentie: un alimentator nepotrivit
poate duce la defectiuni!

Verificarea instalatiei
Pe partea superioara se gasesc LED-uri diferite pentru afisarea starii:

LED Pozitie Stare
Power Aprins Alimentatorul este conectat si furnizeaza curent
Stins Nu este conectat niciun alimentator, nicio alimentare cu curent a aparatului
WLAN Clipeste Wireless LAN activat / se transmit date
Stins Wireless LAN dezactivat
WAN Aprins Portul WAN a stabilit o legatura corecta cu reteaua
Clipeste Transfer de date prin portul WAN
Stins Nicio legatura
LAN1-4 Aprins Portul LAN corespunzator a stabilit o legatura corecta cu reteaua

Clipeste Transfer de date prin portul LAN respectiv

Stins Nicio legatura




2. Configurarea sistemului de operare si a calculatorului

La toate calculatoarele care vor utiliza Internetul trebuie sa fie instalat protocolul TCP/IP. Pentru router este preconfigurata
din fabricatie adresa de IP 192.168.2.1 si un server activat DHCP. Astfel calculatoarele conectate primesc automat adresele

corespunzatoare i alte setari. Va recomandam s le pastrati.

Pentru a verifica setarile calculatorului dvs. procedati dupa cum urmeaza:

Start -> Settings -> Control panel -> Network connections
(Start -> Setdri -> Panoul de comanda -> Conexiuni retea)

Selectati aici conexiunea (adaptor retea) prin care calculatorul dvs.
este conectat cu routerul, de exemplu “LAN connection”
(Conexiune LAN). Dupa un clic dreapta pe conexiunea
corespunzétoare obtineti meniul de unde selectati proprietatile.

Bifati in listd inregistrarea Internet Protocol (TCP/IP) si dati clic in
continuare pe Properties (Proprietati).

Selectati Optain an IP address automatically (Preluare automata
adresa IP) si Optain DNS server address automatically (Preluare
automata adresa server DNS)! Confirmati in continuare cu OK si in
urmatoarea fereastra de asemenea cu OK!

Calculatorul dvs. este acum configurat ca sa isi preia automat adresa
IP de la router. Puteti regla acum routerul prin browser-ul web.
Browser-ul trebuie sa fie compatibil Java si sé aiba aceasta functie
activata (de exemplu Internet Explorer 6.0 si mai nou sau Mozilla
Firefox)
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3. Configurarea routerului Wireless LAN

Pentru a porni configurarea, deschideti browser-ul si introduceti ca adresd “htp:/192.168.2.1".
Apare apoi fereastra de logare. Ca nume standard al utilizatorului este setat: admin si parola: 1234. Dupa introducere dati clic
pe OK pentru a va loga la router.

Pentru configurarea routerului aveti posibilitatea sé utilizati Asistentul integrat sau s realizati instalarea manual.
Dupa configurarea cu ajutorul Asistentului, aparatul este reglat astfel incat calculatorul racordat sé aiba acces la Internet.

Indicatie !!!  Din motive de siguratd modificati complet numele utilizatorului si parola. Valorile standard sunt aceleasi la
multe aparate si pot permite accesul persoanelor straine la configurarea routerului. Informatii cu privire la
aceasta gasiti la pagina 27.

Cu ajutorul suprafetei de configurare aveti posibilitatea s& comutati intre limba germana si engleza. In fereastra browser-ului,
dreapta sus, selectati limba dorita. Limba este modificata imediat si poate fi modificata din nou in orice moment.

3.1 Configurarea conexiunii la Internet cu ajutorul Asistentului
Va rugdm sa porniti Asistentul dupa logare cu un clic pe cdmpul Quick Setup.

Fusul orar

Cu ajutorul Set Time Zone (Setare fus orar) setati fusul orar corect, de exemplu pentru Germania ,(GMT +01:00)
Amsterdam, Berlin, Berna, Roma Stockholm, Viena”. Restul setarilor pot fi preluate fara modificare. Pentru a continua clic pe
Next (Mai departe).

Conexiune de banda larga

Tn urmatoarea etapé vi se cere s indicati tipul de conexiune WAN. In Germania aceasta este in cele mai multe cazuri
(de exemplu T-Online, 1&1, AOL) PPPoE. Pentru tipurile de conexiune diferite exista o scurta descriere pe harta site-ului.
Datoritd extinderii in continuare a DSL prin PPPoE, descrierea urmatoare se refera la acest tip de conexiune. Pentru tipul
de conexiune PPPoE dati clic pe PPPoE xDSL

Informatii adrese IP
In urmatorul meniu trebuie s& introduceti
datele de acces pentru furnizorul dvs. de

Internet. = 1

Aceste informatii le obtineti din documentele hama "":

dvs. sau direct de la furnizorul de Internet. T St e B
" pp— s

Va rugdm sa introduceti: EE

User Name (Nume utilizator)
Password (Parola)

Service Name (Nume serviciu - aceasta [ memsae—— ]
informatie nu este intotdeauna necesara) wn ——
5 — W —
ey
it [ [ ——
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La datele de acces mai puteti face suplimentar urmatoarele referiri:

MTU inseamna Maximal Transfer Unit si indicd dimensiunea maxima a pachetului de transmis. Daca la aceasta setare nu
sunteti sigur, vd recomandam s lasati valorile standard setate. Sunt posibile valori intre 512 si 1492. Prin indicarea
Connection Type (Tipul de conexiune) determinati proprietatile de comutare ale routerului dvs. Aveti de ales intre:

permanent: routerul este conectat permanent la Internet. Acest tip de conexiune se recomanda de exemplu daca aveti un tarif
tip abonament fara limita de timp.

Conexiune la nevoie: in cazul acestui tip de conexiune, routerul este apelat numai la solicitarea unui calculator conectat,
de exemplu cand la un calculator deschideti browser-ul. Legétura existd apoi pana cand timpul setat in cadrul optiunii
Idle Time Out(Timp de functionare in gol), s-a scurs.

manual: decideti manual asupra tipului de conexiune dorit, puteti stabili conexiunea prin intermediul butonului Connect
(Stabilire conexiune) si incheia conexiunea prin intermediul butonului Disconnect (Decuplare).

Indicatie !!! La tarifele in functie de volumul de date transmis respectiv tarifele orare se recomanda alegerea ,Connect on
Demand” (Conexiune la nevoie), pentru ca legatura la Internet sa se decupleze automat dupa timpul setat, in
cadrul optiunii ,Idle Time Out” (Timp de functionare in gol). In cazul legaturii permanente pot aparea altfel
costuri de conectare ridicate. Atentie ins&, inchiderea browser-ului nu inseamna neapérat iesirea din Internet.
Foarte multe programe trimit solicitdri pe Internet sau receptioneaza date de acolo, féra ca acest lucru sa
fie clar perceptibil. Acest lucru inseamna pentru router o solicitare echivalentd, ca de exemplu deschiderea
browser-ului. Daca doriti sa vé asigurati ca nu apare o conexiune activa in Internet, trebuie sa opriti aparatul
sau sé- decuplati de la modem.

Timp de functionare in gol: stabiliti aici dupé cate minute de inactivitate sa fie inchisa conexiunea la Internet. Sunt posibile
valori intre 1 si 1000. Confirmati informatiile cu un clic pe OK. In continaure trebuie sa reporniti routerul pentru ca setarile

sé devina active. Pentru aceasta apasati in fereastra urméatoare pe Apply (Preluare). Routerul are nevoie acum de

circa 30 de secunde pentru a reporni. Dupa repornire routerul este configurat astfel incat sa aveti acces la Internet cu
calculatorul respectiv. Puteti modifica si manual aceste setari selectand in meniul din stdnga WAN si apoi tipul de conexiune
corespunzator.

3.2 Configurarea Wireless LAN

Pentru protectia dvs., Wireless LAN este dezactivata din fabricatie. Dacd doriti sa activati functia, selectati din meniul de
pornire pe care-| puteti accesa iardsi printr-un clic pe Home, mai intai General Setup (Instalare) si apoi in meniul din stdnga
Wireless. Atentie, activarea Wireless LAN féra reglarea suplimentara a unei cocjificéri aduce cu sine un risc in ce priveste
siguranta. Marcati acum Enable (Activare) si dati clic apoi pe Apply (Preluare). In urmatorul meniu selectati Next (Continuare).

3.2.1 Setari de baza pentru retelele fara fir (WLAN)

Selectati in meniul din stanga Basic Settings (Setdri de bazd).
La punctul Mode (Mod) puteti selecta ce sarcina sa preia routerul in retea.

Selectati functia Accesspoint AP (3.2.1.1) dacé aparatul este singurul punct de acces in reteaua dvs. sau nu trebuie realizatd
nicio legatura pe nivelul Bridge cu alte puncte de acces.

Selectati AP Bridge-Point to Point (3.2.1.2) dacé doriti sa conectati fara fir acest punct de acces cu un al doilea punct de acces.
In acest mod clientii nu au posibilitatea sa se inregistreze printr-o conexiune fara fir.

Selectati AP Bridge-Point to Multi-Point (3.2.1.3) daca doriti sa conectati fara fir acest punct de acces cu mai multe puncte de
acces fara fir. In acest mod clientii nu au posibilitatea sa se inregistreze printr-o conexiune fara fir.

Selectati AP Bridge WDS (3.2.1.4) daca doriti sa conectati acest punct de acces cu unul sau mai multe puncte de acces fara fir
si sa asigurati mai departe clientilor inregistrarea fara fir.

Continuati configurarea corespunzator alegerii dvs.
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3.2.1.1 Functionarea ca Accesspoint (AP)

Cu selectia efectuata la Band stabiliti, dacd apa- = = — — —— &
ratul lucreaza in banda 2,4 GHz conform standar- LA

dului 802.11b (11Mbps), 802.11g (54Mbps) sau At
combinat cu 802.11b si 802.11g. Specificati dupa harma

aceea ESSID. Lungimea ESSID poate insuma

pana la 32 de caractere si trebuie sa fie identica
pentru toate aparatele din retea. Din Channel i = e
Number (Numar canal) stabiliti canalul unde vor -

ey b—
fi transferate datele. Aveti 13 canale la dispozitie. 7 [

Clic pe butonul Active Clients (Afisare clienti e
activi) pentru a indica toti clientii calculatorului i
care sunt inregistrati la punctul dvs. de acces. -

Exemplu pentru o ESSID:
,WLAN_Router_54Mbps”

Preluati setarile printr-un clic pe butonul
Apply (Preluare)!

Pentru a seta codificarea pentru reteaua dvs. fara fir dati clic in meniul urmétor pe butonul Continue (Mai departe) si apoi pe
Security Settings (Setdri de sigurantd) in meniul din stadnga. Pentru instructiuni pentru setarea codificarii Wireless LAN cititi
de la pagina 09 in continuare.

Dacad dorti s& utilizati o retea fara fir fara codificare, dati clic in meniul urmator pe Apply (Preluare). Routerul este apoi
repornit. Dupa repornire reteaua fara fir va sta la dispozitie.

3.2.1.2 Functionarea ca AP Bridge-Point to Point

Cu selectia efectuata la Band stabiliti, dacé apa-
ratul lucreaza in banda 2,4 GHz conform stan-
dardului 802.11b (11Mbps), 802.11g (54Mbps)
sau combinat cu 802.11b si 802.11g. Din
Channel Number (Numar canal) stabiliti canalul
unde vor fi transferate datele. Aveti 13 canale la

dispozitie. Introduceti in cdmpul MAC address 1 ; it Yl
(Adresa MAC), adresa punctului de acces la care .':'- -

sd se stabileasca o conexiune Bridge. Pentru a =

seta codificarea pentru reteaua dvs. fard firdati ~ * 7 [ s

clic in meniul urméator pe butonul Set Security o el
(Stabilire siguranta). | — E

Pentru instructiuni pentru reglarea codificarii
Wireless LAN cititi de la pagina 11 in continuare.

Dacad dorti s& utilizati o retea fara fir fara codifi-

care, dati clic in meniul urmator pe Apply (Pre-

luare) si in meniul urmator pe Apply (Utilizare).

Routerul este apoi repornit. Dupa repornire L
reteaua féra fir va sta la dispozitie.




3.2.1.3 Functionarea ca AP Bridge-Point to Multi-Point

Diferenta faté de functionarea AP Bridge-Point to —y—— =
Point este cd in acest mod puteti introduce mai i i e £
"

multe adrese MAC ale punctelor de acces. 2 . T .
O conexiune Bridge este posibild cu maxim 4 alte hama e e

puncte de acces. Cu selectia efectuata la Band e
stabiliti, daca aparatul lucreaza in banda 2,4 GHz ——r i

conform standardului 802.11b (11Mbps), 802.11g <y

(54Mbps) sau combinat cu 802.11b i 802.11g. Din =

Channel Number (Numar canal) stabiliti canalul
unde vor fi transferate datele. Aveti 13 canale la
dispozitie. Introduceti in cdmpul MAC address 1
(Adresa MAC) pana la MAC address 4 (Adresa v
MAC), adresele punctelor de acces la care sé se =
stabileasca o -
conexiune Bridge. Pentru a seta codificarea pentru
reteaua dvs. fara fir dati clic apoi pe butonul

Set Security (Stabilire siguranta).

Pentru instructiuni pentru reglarea codificarii -
Wireless LAN cititi de la pagina 11 in continuare.

Dacad dorti s& utilizati o retea fara fir fara codificare, dati clic pe Apply (Preluare) si in meniul urmator pe Apply (Utilizare).
Routerul este apoi repornit. Dupd repornire reteaua fara fir va std la dispozitie.

3.2.1.4 Functionarea ca AP Bridge WDS

Ce este WDS? Wireless Distribution System
reprezintd conexiunea fara fir dintre mai multe el
Access Point-uri una sub alta, si afard de aceasta [T p—
face posibild inregistrarea clientilor, lucru ce alte hama
tipuri de operare Bridge nu permit. In plus, pentru
fiecare Access Point suplimentar este injumatatita
latimea benzii retelei pentru cd pachetele trebuie
transmise dublu.

Sy ——)

Se obtine deci o combinatie a tipurilor de operare
precedente.

Cu selectia efectuata la Band stabiliti, daca aparatul
lucreaza in banda 2,4 GHz conform standardului -
802.11b (11Mbps), 802.11g (54Mbps) sau combinat
cu 802.11b si 802.11g. Pentru reteaua client este
necesara ESSID, care serveste identificarii in

retea si de aceea trebuie sa fie identica pentru toti
participantii clientilor retelei. Lungimea ESSID
poate insuma pana la 32 de caractere.

Din Channel Number (Numar canal) stabiliti canalul unde vor fi transferate datele. Aveti 13 canale la dispozitie.

Introduceti in cdmpul MAC address 1 (Adresa MAC) pana la MAC address 4 (Adresa MAC), adresele punctelor de acces la
care s& se stabileasca o conexiune Bridge. Pentru a regla codificarea pentru reteaua dvs. fara fir dati clic in meniul urmator pe
butonul Set Security (Stabilire siguranta).

Pentru instructiuni pentru reglarea codificarii Wireless LAN cititi de la pagina 11 in continuare.

Dacad doriti sa utilizati o retea fara fir fara codificare, dati clic pe Apply (Preluare) si in meniul urmator pe Apply (Utilizare).
Routerul este apoi repornit. Dupa repornire reteaua fara fir va sté la dispozitie.
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3.2.2 Setarea codificarii pentru AP

Pentru inceput este importantd diferentierea anumitor termeni. Pentru aceasta o scurté explicatie a celor mai importanti
termeni utilizati aici:

Autentificare: autentificarea este un procedeu prin care este stabilitd identitatea, de exemplu a unei persoane, cu ajutorul
unui anumit indiciu. Acest lucru se poate realiza de exemplu cu o amprenta, parola sau orice altda dovada pentru autorizare.

Codificare: codificarea este un procedeu prin care un ,text necodificat” este transformat cu ajutorul unui procedeu de
codificare (algoritm) intr-un ,text cifrat”. Pentru aceasta se pot folosi unul sau mai multe coduri. In continuare trebuie
amintit faptul ca fiecare procedeu individual de codificare ofera autentificrii una sau mai multe posibilitati.

Pentru diferitele tipuri de functionare aveti la dispozitie urmatoarele codificari:

¢ Codificare WEP cu 64 biti si 128 biti
¢ Codificare WPA si WPA2

Pentru tipurile de functionare AP si Station Infrastructure (Infrastructura statie) puteti realiza setari in meniul din stanga
Wireless/Security Settings (Wireless/Setari de sigurantd).

Codificarea este dezactivata din fabricatie. Va recomandam insa,
din motive de sigurants, sa utilizati intotdeauna o codificare.

3.2.2.1 Codificare WEP

Wired Equivalent Privacy (WEP) este un algoritm de codificare standard pentru WLAN. El trebuie sa regleze atat accesul la
retea, cét si sa asigure integritatea datelor. Datorita diferitelor puncte slabe, procedeul este vézut ca nesigur.

Selectafi mai intéi dacd dorif s3 utilzat] o T
codificare de 64 biti sau de 128 biti, unde —— e — —— — =

codificarea de 128 biti ofera cea mai mare : PoRL= - 5

sigurantd. Selectati apoi Key Format - e

(Formatul codului) alegand intre Hex hama LI a7 -

(puteti utiliza caractere de la 0-9 si a-f) si ASCII
(puteti utiliza orice caracter), prin care este
determinata si lungimea codului. S -
Cu ajutorul Default Key (Codul standard) aveti
posibilitatea sa setati dinainte pana la

patru coduri. Pentru aceasta selectati de exem-
plu Key 1 (Codul) si introduceti in cdmpul aflat et
dedesubt orice coduri cu lungimea necesara.

Exemple:
64 biti Hex (10 caractere) = 231074a6ef

|

64 biti ASCII (5 caractere) =j31n!

128 biti Hex (26 caractere) =
231074a6b9773ce43f91a5bef3

128 biti ASCII (13 caractere) = urlaub2006!+0

Pentru a salva setrile, clic pe Apply (Preluare). In continaure trebuie s& reporniti routerul pentru ca setarile sa devina active.
Pentru aceasta clic in urmatorul meniu Apply (Utilizare). Dupa repornire reteaua fara fir va sta la dispozitie.




3.2.2.2 Codificare WPA/WPA2

Wi-Fi Protected Access (WPA) este o metodd de codificare pentru WLAN. WPA contine arhitectura WEP-ului, ofera totusi
protectie suplimentara prin coduri dinamice care se bazeazd pe Temporal Key Integrity Protocol (TKIP), si ofera in afaréd
de aceasta pentru autentificarea utilizatorilor PSK (Pre-Shared-Keys) sau Extensible Authentication Protocol (EAP), pentru
care este necesar un server Radius. WPA2 este un WPA mai performant si utilizeaza un alt algoritm de codificare AES
(Advanced Encryption Standard).

Referitor la autentificare, la WPA se face diferenta intre Pre-shared-key si autentificare prin protocoale speciale de
autentificare, la care este vorba de cele mai multe ori de transformari ale EAP (Extensible Authentication Protocol).
Pentru al doilea tip, ca metoda de autentificare totusi mai degraba mai putin frecventa in domeniul privat, este utilizat un
asa numit server de autentificare (server RADIUS). Informatiile de care aveti nevoie pentru configurarea acestei metode
de autentificare le obtineti de la administratorul dvs.

WPA pre-shared-key

(recomandata pentru majoritatea i t—____________________________________________LNE
utilizatorilor) 1= T = g
Selectati mai intai daca doriti sa : o < -2
utilizati WPA cu algoritmul de E r_ .
codificare TKIP, WPA2 cu algoritmul T R AR L
de codificare AES sau modul WPA m ey ———— .._-..‘h_
Mixed. Acest mod Mixed (Combi-

nat) permite clientilor cu WPA sau B crwry drmg

WPA2 sa aiba acces la Access-Point. "
Combinatia este foarte utila, intrucét -
momentan numai putini clienti XP i
sunt compatibili WPA2. Daca modul
Mixed (Combinat) este decuplat,
atunci AP admite numai clientii cu
WPA2, iar numarul mare de aparate
WPA(TKIP) ramane pe dinafara.

e g R SR P

in cele ce urmeaza determinati Key Pt
Format (Formatul codului prein-
stalat). Selectati fie o Pass phrase
(Fraza de acces) pentru un cod cu o
lungime de minim 8 si maxim 63 de
caractere oarecare, la care literele
(A-Z), cifrele si semnele de punctuatie
sunt permise, sau Hex pentru un cod
cu o lungime de 64 de caractere unde
se pot utiliza numai caractere de la 0-9 si a-f.

Urmatoarea etapa este introducerea codului (codul preinstalat), asa numitul Pre-shared-key (PSK). Dacé un client doreste sa
aiba acces la Access Point, trebuie sa cunoasca aceasta ordine a sirului.

Pentru a salva setarile, clic pe Apply (Preluare). In continuare trebuie sa reporniti routerul pentru ca setarile s devina active.
Pentru aceasta clic in urmatorul meniu Apply (Utilizare). Dupa repornire reteaua fara fir va sta la dispozitie.

WPA RADIUS (este necesar un server special de autentificare)

Selectati mai intéi dacé doriti s utilizati WPA cu algoritmul de codificare TKIP, WPA2 cu algoritmul de codificare AES sau
modul WPA Mixed. Acest mod Mixed (Combinat) permite clientilor cu WPA sau WPA2 sa aiba acces la Access-Point.
Combinatia este foarte utila, intrucdt momentan numai putini clienti XP sunt compatibili WPA2.

Daca selectati numai WPA2 (AES), AP admite numai clientii cu WPA2 iar numarul mare de aparate WPA(TKIP) raméane pe
dinafara.

in cele ce urmeaza indicati adresa IP a serverului RADIUS. Portul Server RADIUS este preinstalat pe 1812. Mai introduceti
acum password (Parola) pentru serverul RADIUS.

Pentru a salva setérile, clic pe Apply (Preluare). In continuare trebuie sa reporniti routerul pentru ca setarile sa devina active.
Pentru aceasta clic in urmatorul meniu Apply (Utilizare). Dupa repornire reteaua fara fir va std la dispozitie.
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3.2.3 Setarea codificarii pentru Bridge-Point to Point, Bridge-Point to Multi-Point si Bridge WDS

Pentru inceput este important sa diferentiem anumiti termeni. Pentru aceasta o scurta explicatie a celor mai importanti
termeni utilizati aici:

Autentificare: autentificarea este un procedeu prin care este stabilita identitatea, de exemplu a unei persoane, cu ajutorul
unui anumit indiciu. Acest lucru se poate realiza de exemplu cu 0 amprenta, parola sau orice alta dovada pentru autorizare.

Codificare: codificarea este un procedeu prin care un ,text necodificat” este transformat cu ajutorul unui procedeu de
codificare (algoritm) intr-un ,text cifrat”. Pentru aceasta se pot folosi unul sau mai multe coduri. in contuinuare trebuie
amintit faptul ca fiecare procedeu individual de codificare ofera autentificrii una sau mai multe posibilitati.

Pentru diferitele tipurile de functionare aveti la dispozitie urmatoarele codificari:

¢ Codificare WEP cu 64 biti si 128 biti
* Codificare WPA(TKIP) si WPA2(AES)

Pentru tipurile de functionare Bridge-Point to Point, Bridge-Point to Multi-Point si Bridge WDS puteti realiza setérile la
sfarsitul setdrilor tipurilor de functionare respective, printr-un clic pe butonul Set Security (Stabilire siguranta).

Pentru WDS codificarea trebuie setata dinainte in meniul din stinga Wireless/Security Settings (Wireless/Setari de
sigurantd).

Aveti de ales intre codificare WEP cu 64 biti si 128 biti, WPA cu algoritmul de codificare TKIP si WPA2 cu algoritmul de
codificare AES.

3.2.3.1 Codificare WEP

Wired Equivalent Privacy (WEP) este un algoritm de codificare standard pentru WLAN. El trebuie sa regleze atat accesul la
retea, cét si sa asigure integritatea datelor. Datorita diferitelor puncte slabe, procedeul este vézut ca nesigur.

Selectati mai intai daca doriti sa utilizati o codificare m

de 64 biti sau de 128 biti, unde codificarea de 128 WO Sacurdy Tasemy
biti oferéd cea mai mare siguranta. Selectati apoi Key
Format (Formatul codului) alegand intre Hex (puteti
utiliza caractere de la 0-9 si a-f) si ASCII (puteti
utiliza orice caracter), prin care este determinata si
lungimea codului.

Cu Key 1 (Cod) puteti introduce acum codul
corespunzator caracterului si implicit lungimile.
Campurile Key Format (Format al codurilor prein-
stalate) si Default Key (Cod preinstalat) nu au nicio
insemnatate pentru setdrile WEP.

JH

Exemple:
64 biti Hex (10 caractere) = 231074a6ef

64 biti ASCII (5 caractere) =j31n!

128 biti Hex (26 caractere) =
231074a6b9773ce43f91a5bef3

128 biti ASCII (13 caractere) = urlaub2006!+0

Pentru a salva setdrile, clic pe Apply (Preluare). In continuare trebuie sa reporniti routerul pentru ca setarile s devina active.
Pentru aceasta clic in urmatorul meniu Apply (Utilizare). Dupa repornire reteaua fara fir va std la dispozitie.




3.2.3.2 Codificare WPA/WPA2

Wi-Fi Protected Access (WPA) este o metodd de codificare pentru WLAN. WPA contine arhitectura WEP-ului, ofera totusi
protectie suplimentara prin coduri dinamice care se bazeaza pe Temporal Key Integrity Protocol (TKIP), si oferd in afaréd de
aceasta pentru autentificarea utilizatorilor PSK (Pre-Shared-Keys) sau Extensible Authentication Protocol (EAP) pentru
care este necesar un server Radius. WPA2 este un WPA mai performant si utilizeaza un alt algoritm de codificare AES
(Advanced Encryption Standard).

Selectati mai intéi dacé doriti s& utilizati WPA(TKIP) sau WPA2(AES).

Campurile WEP Key Format (Format cod WEP) si WEP Key (Cod WEP) nu au nicio insemnatate pentru setarile WPA.

In cele ce urmeaza determinati formatul Pre- m
Shared-Key. Selectati fie o Passphrase (Fraza

de acces) pentru un cod cu o lungime de minim WOE Ssowiimy Eemng
8 si maxim 63 de caractere oarecare, la care

literele (A-Z), cifrele si semnele de punctuatie
sunt permise, sau Hex pentru un cod cu o

e ra
lungime de 64 de caractere unde se pot utiliza e B
numai caractere de la 0-9 si a-f. EIEEl  crane  smases
Urmatoarea etapa este introducerea m
codului (codul preinstalat), asa numitul Pre-

shared-key (PSK). Daca un client doreste sa
aiba acces la Access Point, trebuie sa cunoasca
aceasta ordine a sirului.

Pentru a salva setérile, clic pe Apply (Preluare).
In continuare trebuie sa reporniti routerul pen-
tru ca setdrile sa devina active. Pentru aceasta
clic in urméatorul meniu Apply (Utilizare). Dupa
repornire reteaua fara fir va sta la dispozitie. i

3.2.4 Configurare automata WPS

WPS (WiFi Protected Setup) este o functie care va usureaza configurarea de siguranta a conexiunii Wireless LAN.

Pentru a putea utiliza functia, routerul/punctul de acces si dispozitivul destinatie (WLAN USB Stick, cardul PCI sau cardul
PCMCIA) trebuie s& dispuna de functia WPS. Pentru a realiza configurarea de siguranta procedati dupd cum urmeaza:
Routerul/punctul de acces specifica ce codificare si ce cod va fi utilizat. Codificarea indicata aici este obligatorie pentru toti
participantii la retea.

in principiu exista doua procedee:

a) Configurarea cu ajutorul tastei .
Apasati butonul WPS la router/punctul de acces. In intervalul a doud minute trebuie sa apasati butonul PBC in
programul de configurare al adaptorului WLAN pe cardul de intregistrare WPS. Conexiunea este stabilitd automat.

b) CodPIN
Notati-vé codul PIN, cel care este indicat in programul de configurare al adaptorului WLAN. Selectati reteaua tinta din
lista de mai sus si in continuare dati clic pe butonul PIN. Comutati la suprafata de deservire a routerului. Dacé routerul
dvs. face posibil acest procedeu, in setérile WPS gasiti un cdmp de introducere a codului PIN. Introduceti codul notat
si porniti transmiterea. Conexiunea este stabilitd automat.

Dupa conexiunea realizata cu succes este creat un profil, care dupa o repornire reseteaza automat conexiunea.




3.3 Modificarea datelor de logare

Din meniul de pornire pe care-l puteti accesa iarési printr-un clic pe Home, vé rugdm selectati General Setup (Instalare) si
apoi in meniul din stdnga System => Password Settings (Sistem => Setare parola).

Pe aceasta pagind puteti stabili o noud parold pentru router. Confirmati introducerile cu Apply (Preluare). In continuare
trebuie sd reporniti routerul pentru ca setdrile sé devina active. Pentru aceasta clic in urmatorul meniu Apply (Utilizare).
Dupa repornire, noua parola devine activa.

3.4 Setari LAN

Din meniul de pornire pe care-l puteti accesa iardsi printr-un clic pe Home, vé rugdm selectati General Setup (Instalare) si
apoi in meniul din stanga LAN.

in acest meniu puteti modifica setrile standard LAN ale routerului.

Adresa IP: routerul este presetat pe adresa IP 192.168.2.1. Daca doriti sa utilizati o altd adresa pentru router, o puteti modifica
in acest cdmp de introducere. Direct sub cdmpul de introducere este introdusé masca de subretea corespunzatoare.

Server DHCP:

Serverul DHCP integrat face posibila atribuirea
automata a adreselor IP pentru clientii 5
conectati. Atribuiti manual adresele IP in *
reteaua dvs. si nu mai aveti nevoie astfel

! = s
de niciun server DHCP, selectati Disabled | Fywrmaa, Lt '"—'I" -‘ “q"’

(Dezactivare). o ———— -

Dacad doriti s utilizati serverul DHCP, selectati
Enabled (Activare). Setarile pentru Lease Time
indica cat timp este valabila adresa IP alocata .

pentru client. s

Domeniul de adrese IP din care serverul DHCP s

poate distribui adrese IP clientilor sdi este e

limitat prin adresa Start IP si End IP. in tabelul

de mai jos aveti posibilitatea sa atribuiti o m
anumitd adresa MAC si o adresa IP din dome-
niul valabil. Daca clientul se anuntd la router
prime§te ntotdeauna o adresa IP alocata. [ T mmmm | dmme
Pentru aceasta marcati adresa IP statica si

introduceti in cdmpurile goale din tabelul de

mai jos adresa MAC si adresa IP. Dupa un clic M,

pe butonul Add (Adaugare) inregistrarea in A o
tabel este salvata.

Confirmati introducerile cu Apply (Preluare). In continuare trebuie s& reporniti routerul pentru ca setarile s devina active.
Pentru aceasta clic in urmatorul meniu Apply (Utilizare).

Atentie! Dupd repornire, este valabild noua configurare LAN. Pentru a apela interfata web in browser trebuie sa utilizati
noua adresa IP.




4. Unelte

Routerul Hama Wireless LAN va pune la dispozitie diferite unelte pe care va puteti baza la configurarea si manevrarea
aparatului.

4.1 Unelte pentru configurare

Din meniul de pornire pe care-l puteti accesa iardsi [ |
printr-un clic pe Home, va rugam selectati Tools - #
(Unelte) in meniul din dreapta sus si apoi Configu-

ration Tools (Unelte pentru configurare) in meniul Vil r-" W,
din stanga! harria L

Pe aceasta pagina aveti posibilitatea s& salvati By S §
intreaga configurare a routerului. Pentru aceasta .
dati clic pe butonul Save (Salvare). In continuare
selectati folderul dorit. In afaré de aceasta trebuie
s& stablliti un nume al fisierului, nume care face
posibila identificarea clara a acestuia. Dupa selectia 3

facuta dati clic pe Save (Salvare) si aveti astfel

setarile asigurate. Dacé la un moment dat doriti

sé restaurati setdrile salvate dati clic pe Browse

(Céutare) si selectati apoi fisierul de configurare

dorit.

Pentru a incérca fisierul dati clic pe Upload.

Routerul are nevoie doar de cateva secunde

pentru a incarca fisierul si apoi sa realizeze o noua

pornire. Dupa repornire, configurarea selectata

este valabila. e "

Dacad doriti sa resetati routerul la setdrile standard din fabricatie, dati clic pe butonul Reset (Resetare).
Confirmati solicitarea cu OK (Da), are loc o resetare a tuturor setarilor la valorile standard.

4.2 Actualizare firmware

Din meniul de pornire pe care-I puteti accesa iardsi printr-un clic pe Home, va rugdm selectati Tool (Unelte) in meniul din
dreapta sus si apoi Firmware Upgrade (Actualizare firmware) in meniul din stdnga! In meniul urmétor dati clic pe Next (Mai
departe).

Pentru a selecta noul fisier firmware dati clic in urmatorul meniu pe Browse (Cdutare). Dacé ati selectat fisierul,
dati clic pe Apply (Preluare). Noul firmware este incércat si routerul repornit.

Atentie! Prin incarcarea noului firmware se pierd setarile avute inainte.
4.3 Repornirea routerului

Din meniul de pornire pe care-l puteti accesa iardsi printr-un clic pe Home, vé rugdm selectati Tools (Unelte) in meniul din
dreapta sus si apoi Reset (Resetare) in meniul din stanga!

Dacad in acest meniu dati clic pe Apply (Preluare) si confirmati indicatia urmatoare cu OK (Da), routerul este resetat. Astfel,
setdrile intalnite nu se pierd.
5. Informatii de stare

Din meniul de pornire, pe care-l puteti accesa iardsi printr-un clic pe Home, va rugdm selectati Status (Informatii de stare) in
meniul din dreapta sus.

in meniul din stanga, puteti obtine alte informatii in diferite submeniuri ca de exemplu Internet Connection (Conexiune

Internet), Device Status (Stare aparate) sau Active DHCP Clients (Client DHCP activ). Mai departe, in punctul de meniu
Statistics (Statistica) este disponibil un contor de pachete.
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6. Informatii de contact si suport

In cazul produselor defecte:
In cazul reclamatiilor privind produsele, adresati-va distribuitorului dvs. sau Departamentului de consultantd Hama.

Internet / World Wide Web:
Informatii de suport, drivere noi sau informatii asupra produsului gésiti la adresa www.hama.com

Contact Hotline - Departamentul de consultantda Hama:
Tel. +49 (0) 9091 /502-115

Fax +49 (0) 9091/ 502-272

E-mail: produktberatung@hama.de

Observatie:
Acest produs poate fi utilizat numai in Germania, Austria, Elvetia, Anglia, Franta, Belgia, Spania, Olanda, Danemarca,
Ungaria, Polonia, Suedia, Luxemburg, Irlanda, Grecia, Republica Ceha, Slovacia, Romania si Finlanda!

Declaratia de conformitate corespunzator directivei R&TTE 99/5/CE o gasiti la www.hama.com
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