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A csomag tartalma

1 db Hama szélessavu Router, 300 Mb/s
1 db Tapegység (12 V)

1 db Hasznalati utmutaté

1 db Konfiguracios kabel

Rendszer-kiegészitok

® Az Gzemrendszerhez telepitheté TCP/IP protokoll
® Java-képes webbdngészd, mint pl.: Mozilla Firefox vagy Microsoft Internet Explorer

Figyelem!
A Router Uzemeltetéséhez kizarélag a mellékelt halozati tapegységet hasznalja. Egyéb
gyartmanyu tapegységek hasznalata a Router meghibasodasat idézheti elb.

A 300 Mb/s adatsebességii vezeték nélkiili (Wireless) LAN Router

A 300 Mb/s adatsebességi vezeték nélkuli (Wireless) LAN Router egy kabel nélkuli
halézathoz illeszthet6 az Internet segitségével. Biztonsagi kulcs alkalmazasa a
WPA/WPAZ2-vel lehetséges, 128/64 Bit WEP mellett. A WPS automatikusan tamogatja a
biztonsagi kulcson keresztiili 6sszekottetést (WiFi Protected Setup). A Router német és
angol nyelvi felhasznal6-barat fellletet biztosit, kiegészitdé konfiguraciés asszisztenssel (a
Webbrowser-hez). Kompatibilis az IEEE802.11n Draft 2.0 (300 Mb/s), IEEE802.11g (150
Mb/s), IEEE802.11b (11 Mb/s) és WiFi-vel.

Megjegyzés a kapcsolat-teremtéshez

A Router Internethez valo6 csatlakozasa egy meghatarozott idéegységnyi allapotot jelent,
amely addig tart, amig az adatforgalom zajlik. Ezt kdvet6en, ha hosszabb idén at nincs
adatforgalom, a készlilék automatikusan lekapcsolodik az Internetrél. Ez azonban nem jelent
teljes kapcsolat-megszakitast az Internettel, mert ezen kival még mikoddhet olyan
adatforgalom, amely igénybe veszi az Internetes haldzatot (pl.: a virusirté mikddése). Ennek
figyelembe vételével, ha teljesen meg akarja szlintetni az Internetes kapcsolatot, bontsa meg
az Osszekottetést a modemmel.

1. Csatlakoztatas a vezeték nélkiili LAN Routerhez

1. Csatlakoztassa a Router 1-4 bemenetére a szamitdgépet és a tovabbi halézatba
kapcsolt készllékeket — pl. Hub/kapcsold. A csatlakoztatashoz ,Crossover” vagy CAT5
sodrott erli kabelt hasznaljon (max. 100 m-ig). A beépitett kapcsolé 6nmiikédéen
beallitia a 10 vagy 100 Mb/s half/full Duplex atviteli médot — attdl figgben, hogy milyen
kabelt alkalmazunk.

2. Az On altal hasznalt modem Ethernet Port-jat csatlakoztassa a Router ,WAN” aljzatara.
A modemek tdbbségénél 1 : 1 vagy ,Cross-Over” kabel hasznalatos.

3. A csomagban talalhaté tapegység halézati dugaszat csatlakoztassa egy konnektorba
és az egyenaramu kimenetet csatlakoztassa a Router tapegység-bemenetére.
Megjegyzés: ismeretlen vagy sérilt taparam-kabelt ne hasznaljon a tapegységhez!



Megjegyzés a telepités elbtt

Az 6sszekapcsolasi minéség a szélessavu Router és a WLAN készilekek k6zott az atviteli
jelminéségtél figg. A WLAN készilékek hasznalata akkor eredményes, ha a vezeték nélkili
kapcsolathoz megfeleld antenna all rendelkezésre. Ahhoz, hogy a vezeték nélkili kapcsolat
megfeleld jeler6sséget biztositson a WLAN készilék szamara, az szukséges, hogy ne
legyen korben arnyékolt a kdrnyezete és ne mikodjék a kdzelében elektronikus zavarkelté
forras. A WLAN készllékhez jelforrasként hasznalhat DECT-telefont, mobiltelefont,
Bluetooth-készuléket vagy egy WLAN-halozati egységet. Jelen esetben nincs lehetéség a
csatornavaltasi segitséget igénybe venni.

Biztonsagi tudnivalok

e Ovja a Routert a nedvességtél, nyirkossagtol.
¢ Ne tarolja szennyezett, poros kérnyezetben.
¢ VVédje az er6s nyomastol, tUtédéstél.

* Ne tartsa fit6test (pl.: radiator) kézelében.

A telepités ellenérzése
Az elblapon elhelyezett allapot-kijelz6 LED-ek lehetévé teszik a készilék mikodésének
ellen6rzéseét.

LED Kijelzd Allapot
PWR Vilagit Tapegység csatlakoztatva, van aramellatas
Nem vilagit A tapegység nincs csatlakoztatva, nincs aramellatas
WLAN-N Villog A vezeték nélkuli LAN aktivalva/datumijelet kuld
Nem vilagit A vezeték nélklli LAN deaktivalva
WAN Vilagit A WAN-Port megfelel6 halézat-kapcsolodast mutat
Villog Adat-atvitelt jelez a WAN-Port-on
Nem vilagit Nincs kapcsolat
LAN1-4 Vilagit A LAN-Port megfeleld halézat-kapcsolédast mutat
Villog Adat-atvitelt jelez mindegyik LAN-Port-on
Nem vilagit Nincs kapcsolat

2. Az atviteli rendszer és a szamitégép konfiguracidja

Minden Internethez kapcsolédd PC a TCP/IP-protokoll alapjan telepithetd. A Router
szabvanyos beallitasahoz tartozik egy IP-cim, amely a kdvetkez6: 192.168.2.1 és egy
aktivalé DHCP-szerver konfiguracié. Miutan csatlakoztatta a PC-t, az automatikusan
illeszkedik a beallitasokhoz. Ajanljuk a kdvetkez6k betartasat.

Miutan elinditja a PC-n a konfiguracios programot, futtassa végig a kovetkez6 lépéseket:
»Otart” -> | Beallitas” -> ,,Rendszervezériés” -> ,,Kapcsolédas a halézatra” .

Valassza ki a kapcsolddasi lehetéséget (a halozat-adaptert) a PC-je és a Router kozotti
kapcsolathoz, pl.: ,LAN-kapcsolat”. Ezutan a jobb gombbal kattintson a megfeleld kapcsolati
mendre, a tulajdonsagok kivalasztasahoz.



Jeldlje meg a listan az Internetprotokoll (TCP/IP) bevitelét és kattintson a megfelel6é
tulajdonsagokra.

Valassza ki az IP-cim automatikus bevitelét és a DNS-szervercim automatikus bevitelét. A
kapcsolat létrejottéhez kattintson az ,,OK”-ra, majd a megjelend kévetkezd ablaknal is
kattintson az ,,OK”-ra!

Ezaltal 1étre jott az atviteli rendszer és a szamitdégép konfiguracidja, az IP-cimet
automatikusam felismeri a Router. Ezek utan mar alkalmazhatja a Router-t web-keresésre,
ha a keres6 program aktivaltan alkalmas a Java-képes funkciokra (61.: Internet Explorer 6.0 —
vagy Ujabb és a Mozilla Firefox).

3. A vezeték nélkiili LAN Router konfiguracidja

A konfiguracio létesitéséhez nyissa meg a bdngészd programot és irja be az IP-cimet, amely
a kovetkezé: ,http//192.168.2.1”. Ezek utan megnyilik egy Login-ablak. A szabvanyos
azonosité névként hasznalja az admin-t és a 1234 jelszot. A megjelend kévetkezé ablaknal
kattintson az ,,OK”-ra és ezzel megtortént a Router beallitasa.

A konfiguraciés programban vagy a Windows integralt konfiguraciés programjaban

A telepités elvégzéséhez valaszthatja a ,,Setup Wizzard” telepit6 ,varazslo™t is, amely
néhany masodpercen bellil elvégzi a telepitést és létre hozza a PC kapcsolédasat az
Internethez.

Megjegyzés

A biztonsagi védelem érdekében minden esetben sziikséges megadni az azonositoé nevet és
a jelszot, hogy a szabvanyos beallitasnal idegen személyek ne férhessenek hozza a Router
konfiguraciojahoz.

A konfiguracios telepitési mivelet kétféle nyelven végezhetd: angolul és németil. A keresd
ablak jobb fels6 sarkaban valassza ki a megfeleld nyelvet és miutan rakattint, az 6sszes
muveleti széveg a valasztott nyelven jelenik meg.

3.1 Az Internet-kapcsolddasi asszisztens és segitség konfiguracioja

A konfiguracios program inditasahoz valassza a telepitd ,varazslo’-t és kattintson a ,,Quick
Setup Wizzard”-ra.

Idézéna beallitas

A ,Set Time Zone” menipontra kattintva beallithatja a hasznalati helynek megfelel6 id6zonat.
Magyarorszagon a Greenwich-i id6zénahoz +01 6rat kell hozzatenni: GMT +01:00
(Greenwich Mean Time) — jellemz6 korzet: Amszterdam, Berlin, Bern, Réma, Stockholm,
Bécs, Budapest. A kilépéshez kattintson a ,,Next”-re.

Atviteli savszélesség

A WAN kapcsolati jellemzé beallitasara abban az esetben van sziikség, ha a
hozzaférhetéség szerint eltér a szabvanyostél. A miveleti ablakban megjelend masodik
pontra (Atviteli sdvszélesség) kattintva, megjelenik a PPPoE menii, amelynek rovataiba
beirva a kivant adatokat, informaciot kap a DSL atvitelnél azonosithaté PPPoE jellemz&kre.
Kattintson a PPPoE xDSL pontra.



IP-cim informacié
A muveleti ablakban megjelené harmadik pont az IP-cim informacié. Ennek az adatnak az
eléréséhez irja be a megfel6 pontokra a kdvetkezdket:

Azonosité név
Jelszé
Szerviz név (ez az adat nem mindig szikséges)

Ezt kdvetben az épp hasznalt Internet-halézatra jellemzé adat-megadasi moédok szerint
beazonosithatdék az IP-cimhez tartoz6 adatok.

MTU (Maximal Transfer Unit) — legnagyobb atviteli jelcsomag — ennek az adatnak az értéke
nem biztos, hogy a szabvanyos beallitasra jellemz8, mert jelentésen befolyasoljak az atviteli
lehetéségek. Az el6forduld két hatarérték, 512 és 1492 kdzott barmely lehetséges.

A kapcsolat minésége

Ha a program mar fut a hattérben, akkor a monitoron megjelené munkaablakban — a
képernyd jobb als6é sarkaban megtalalhaté az ikonja. A kapcsolat minéségérél tovabbi
informaciodkat talalhat a munkaablakban. Ez a csatlakozas minéségérdl, a jel er6sségérél és
az allapotardl tartalmaz tajékoztatast.

Manualis kapcsolat

Ha ugy doént, hogy manualis kapcsolat alapjan hasznélja a Router-t, kattintson a
munkaablakban a ,,Connect” pontra, majd a kapcsolat megsziintetéséhez a ,,Disconnect”
pontra.

Megjegyzés a kapcsolat-fenntartashoz és megszakitashoz

A Router Internethez valo csatlakozasa egy meghatarozott id6egységnyi allapotot jelent,
amely addig tart, amig az adatforgalom zajlik. Ezt kdvet6en, ha hosszabb idén at nincs
adatforgalom, a készlilék automatikusan lekapcsolodik az Internetrél. Ez azonban nem jelent
teljes kapcsolat-megszakitast az Internettel, mert ezen kiviil még mikodhet olyan
adatforgalom, amely igénybe veszi az Internetes halézatot (pl.: a virusirté miikddése). Ennek
figyelembe vételével, ha teljesen meg akarja szlintetni az Internetes kapcsolatot, bontsa meg
az 6sszekottetést a modemmel.

Futasi id6 beallitas

A létrejott Internet-kapcsolat futasi idejének beallitasa 1 és 1000 idéegység kozott
lehetséges. A manualis kapcsolat alapjan végezze el a beallitast a munkaablakban, majd
kattintson az ,,OK” gombra. Nyomja meg az ,,Apply” gombot, s ezt kdvetéen kb. 30
masodpercnyi id6é utan a Router Ujra indul és létrehozza a kapcsolatot az Internettel.
Manualis beallitasnal kattintson a ,,General Setup” munkapontra. A WAN meniben
kivalaszthatja a kapcsolat tipusanak jellemzéit.

3.2 A vezeték nélkiili LAN konfiguracioja

Szabvéanyos bedllitas szerint a vezeték nélkili LAN — az On rendszere védelmében —
deaktivalt allapotban van. Ha a funkciét aktivalni szeretné, a munkaablakban kattintson a
»Home” pontra, valassza ki a ,,General Setup” munkapontot éls Iépjen a ,,Wireless”
pontra. Ezzel a Iépéssel aktivalta a vezeték nélklli LAN-t és elvégezheti a beallitdsokat. Ezt
koévetben valassza ki az ,,Enable” pontot, majd kattintson az ,,Apply” gombra és a
kovetkez6 ablakban kattintson a ,,Continue” (folytatas) pontra.



3.2.1 A vezeték nélkiili LAN bazis-beallitasa

A munkaablak bal oldalan valassza a ,,Basic Settings” men(t.
Ennél a munkapontnal beallithatja a Router és a kapcsolodo halozat jellemzait.

Valaszthatja az ,,Elérési pont” Uzemmaddot: AP (3.2.1.1). Ennél a pontnal kivalaszthatja azt
az egyetlen elérési pontot, amely az On altal hasznalt hal6zatnal a kapcsolatteremtéshez
szlkséges.

Valaszthatja az AP Bridge-Point to Point izemmodot: (3.2.1.2). Ennél a pontnal
kivalaszthatja azt a masodik elérési pontot, amely az On altal hasznalt vezeték nélkili
halézatnal a kapcsolatteremtéshez tovabbi lehetéségként szilkséges.

Valaszthatja az AP Bridge-Point to Multi-Point izemmadot: (3.2.1.3). Ennél a pontnal
kivalaszthat tovabbi elérési pontokat, amely az On 4ltal hasznalt vezeték nélkiili halézatnal a
kapcsolatteremtéshez tovabbi lehetéségként sziikséges.

Valaszthatja az AP Bridge WDS l(zemmadot: (3.2.1.4). Ennél a pontnal kivalaszthat tovabbi
elérési pontokat, amelyek egyéb vezeték nélkili kliens eszk6zok vezeték nélkili halozati
kapcsolat-teremtéséhez szikségesek.

3.2.1.1 Az ,Elérési pont” lizemmdd (AP = Access Point)

A hasznalni kivant sav kivalasztasa utan meghatarozhaték a készilék szabvany szerinti, az
elérési pontra vonatkoz6 adatai (B = 11 Mb/s, G = 54 Mb/s, N = 150 Mb/s).

Elsé |épésként adjon egy nevet az eszkdz azonositdsahoz amelyhez meg kell adni az
ESSID-t, az ESSID-mez&ben. Ennek hossza 32 karakter lehet, amelynek alapjan
megkllénbdztethetdk az egyes készilékek a halézatban. Ezt kévetéen meg kell adni a
hasznalni kivant csatornaszamot. Jelen esetben 13 csatorna kézil valaszthatd ki a hasznalni
kivant csatorna: kattintson a ,,Channel Number” pontra, majd valassza ki a megfelel6t.

Példa: ESSID = ,WLAN”
Ezt kdvetben kattintson az ,,Apply” pontra.

Megjegyzés

Abban az esetben, ha a beallitasoknal eljutott idaig, kattintson a ,,Continue” gombra majd a
megjelend kdvetkezd ablakban kattintson a ,,Security Settings” menure. A kévetkezé
ablakban kattintson az ,,Apply” pontra és ha elvégezte az itt szlkséges beallitasokat, inditsa
Ujra a Routert.

3.2.1.2 Az AP Bridge-Point to Point lizemméd

A hasznalni kivant sav kivalasztasa utan meghatarozhatok a készllék szabvany szerinti, az
elérési pontra vonatkozé adatai (B = 11 Mb/s, G = 54 Mb/s, N = 150 Mb/s). Ezt kbvetben
meg kell adni a hasznalni kivant csatornaszamot.

Jelen esetben 13 csatorna kozll valaszthato ki a hasznalni kivant csatorna: kattintson a
»Channel Number” pontra, majd valassza ki a megfelelét. Irja be az Gres mezdbe a ,,MAC-
address 1”-et, amely az elérési pont cimzése a Bridge-kapcsolathoz.



A megjelend kovetkezé ablakban kattintson a ,,Security Settings” mendire. A kdvetkez6
ablakban kattintson az ,,Apply” pontra és ha elvégezte az itt szlikséges beallitasokat, inditsa
Ujra a Routert.

3.2.1.3 Az AP Bridge-Point to Multi-Point iizemméd

Ennél a pontnal kivalaszthat tovabbi elérési pontokat, amely az On &ltal hasznélt vezeték
nélkuli halézatnal — MAC-cimzés mellett — a kapcsolatteremtéshez tovabbi lehetéségként
szlkséges.

A hasznalni kivant sav kivalasztasa utan meghatarozhatok a készllék szabvany szerinti, az
elérési pontra vonatkozé adatai (B = 11 Mb/s, G = 54 Mb/s, N = 150 Mb/s). Ezt kbvetben
meg kell adni a hasznalni kivant csatornaszamot.

Jelen esetben 13 csatorna kdzul valaszthato ki a hasznalni kivant csatorna: kattintson a
»,Channel Number” pontra, majd valassza ki a megfelelét. irja be az iires mezébe a ,,MAC-
address 1”-et vagy a tovabbiakat, ,,MAC-address 4”-ig, amelyek az elérési pont cimzései
lehetnek a Bridge-kapcsolathoz.

A megjelend kévetkezd ablakban kattintson a ,,Security Settings” mentre. A kdvetkezd
ablakban kattintson az ,,Apply” pontra és ha elvégezte az itt szikséges beallitasokat, inditsa
Ujra a Routert.

3.2.1.4 Az AP Bridge WDS iizemmaéd

Mi a WDS? — A rovidités jelentése: Wireless Distribution System. Ennél a pontnal
kivalaszthaték tovabbi elérési pontokat, amelyek egyéb vezeték nélkili kliens eszk6zok
egymas kozotti vezeték nélkili halézati kapcsolat-teremtéséhez sziikségesek.

A hasznalni kivant sav kivalasztasa utan meghatarozhatok a készllék szabvany szerinti, az
elérési pontra vonatkozé adatai (B = 11 Mb/s, G = 54 Mb/s, N = 150 Mb/s).

Elsé lépésként adjon egy nevet az eszkdz azonositasahoz amelyhez meg kell adni az
ESSID-t, az ESSID-mez6ben.

Ennek hossza 32 karakter lehet, amelynek alapjan megkulénbéztetheték az egyes
készllékek a haldézatban. Ezt kdvetéen meg kell adni a hasznalni kivant csatornaszamot.
Jelen esetben 13 csatorna kdzul valaszthaté ki a hasznalni kivant csatorna: kattintson a
,Channel Number” pontra, majd valassza ki a megfelel6t.

Ezek utan kattintson a ,,Channel Number” pontra, majd valassza ki a megfelelét. irja be az
Ures mezébe a ,,MAC-address 1”-et vagy a tovabbiakat, ,,MAC-address 4”-ig, amelyek az
elérési pont cimzései lehetnek a kliens kapcsolathoz.

A megjelend kdvetkez6 ablakban kattintson a ,,Security Settings” mendre. A kdvetkez6
ablakban kattintson az ,,Apply” pontra és ha elvégezte az itt szikséges beallitasokat, inditsa
Ujra a Routert.



3.2.2 Az AP kédolas beallitasa

Els6ként a kifejezések pontos megértése szikséges.
A kovetkez6kben elmagyarazzuk a legfontosabb alapfogalmakat.

Authentication (hitelesités): ezzel az eljarassal egy azonossagot lehet ellendrizni, bizonyos
jellemzék alapjan, pl.: jelszé, ujjlenyomat vagy mas azonosito alapjan.

Encryption (kédolas): ezzel az eljarassal egy normal széveg kodolt széveggé alakithaté at,
kédolasi algoritmus alapjan. A gyakorlatban tobb kodolasi eljaras is létezik, amelynek
tobbféle opcidja ismert.

Kérjuk, valtson at az Authentication and Security (hitelesités és biztonsag) munkaablakra.

Ez a Router az alabbi kédolasokat tudja hasznaini:

64 és 128 bit-es WEP kodolas
WPA és WPA-2 kbdolas

Az AP lzemmdd inditasakor beallitanddk a Wireless/Security Settings menipontok.

Megjegyzés
A kédolas alapesetben ki van kapcsolva.
Biztonsagi szempontok alapjan javasoljuk, hogy mindig hasznaljon kédolast!

3.2.2.1 WEP kédolas

A WEP (Wired Equivalent Privacy) standard kédolasi algoritmus a WLAN-hoz (a
vezetékessel megegyez6 titkositasi mod). Mindkét — vezetékes és radiofrekvencias -
atvitelnél a hal6zati hozzaférés garantalja az adatok sérthetetlenségét.

Ha WEP kédolast akar hasznalni, akkor valassza ki a ,WEP”-et a kédolasi lehetéségek
kozul. A WEP hitelesitésnél két opcié all rendelkezésre.

Vélassza az ,,Open”-t (Nyitott) ha azt akarja, hogy minden kliens elérheté legyen a WLAN
szamara.
Ez esetben virtualisan nincs tébb hitelesitési mod.

Vélassza a ,,Shared” (Megosztott) médot, ha visszajelzéses hitelesitést kivan. Ennél a
modnal megosztott kddot hasznal a hitelesitésre és minden WLAN-hasznaldnak ismernie
kell a kddot.

Minden mas kivalaszthatd opcid a hitelesités alatt, a WEP-re vonatkozik.

Ezutan négy kddot tud tarolni a lejjebb Iévé szakaszban. Minden esetben a kivalasztott kddot
tudja hasznalni. A 64 bites vagy a 128 bites kodolas tamogatott. A 128 bites kddolas
nagyobb adatbiztonsagot jelent. Valassza ki, hogy melyiket hasznalja; a ,,Hex” (0-9-ig
szamok és a-f-ig bet(ik) vagy ,ASC II.” karakterek (barmilyen karakter).

A beallitdsok meghatarozzak a kod hosszat:

WEP 64 bit ASC Il valasztasakor 5 karakter
WEP 64 bit Hex valasztasakor 10 karakter
WEP 128 bit ASC Il valasztasakor 13 karakter
WEP 128 bit Hex valasztasakor 26 karakter



Példa:
64 bit Hex (10 karakter) = 231074a6ef
64 bit ASC Il (5 karakter) =j31n

128 bit Hex (26 karakter) = 231074a6b9773ce43f91a5bef3
128 bit ASC Il (13 karakter) = urlaub2006.+0

A megjelend kdvetkez6 ablakban kattintson a ,,Apply” menire. A kdvetkez6 ablakban ismét
kattintson az ,,Apply” pontra és ha elvégezte az itt szikséges beallitasokat, inditsa Ujra a
Routert.

3.2.2.2 WPA/WPA2 kédolas

A Wi-Fi védett hozzaférés (WPA) egy koédolasi eljaras a WLAN szamara. A WPA tartalmazza
a WEP szerkezetét, de mas védelmet is felkinal a dinamikus kédok altal, amelyek a
Temporal Key Integrity Protocol (TKIP) protokollon alapulnak. Ugyszintén kinalja az elére
megosztott kulcsokat, (PSK) vagy a kibdvithetd hitelesitési protokoll-t (EAP). Ez utébbihoz
azonban egy ,radius” szerver sziikséges. A WPA2 a WPA tovabb fejlesztett valtozata és
mas koédolast hasznal (AES).

A WPA kétféle hitelesitési lehet6séget kinal fel. Mind az elére megosztott kulcs, mind a
specialis hitelesitési protokoll egy-egy valtozata az EAP-nek. A privat alkalmazasok
futtatasara egy hitelesitési szerver sziikséges (Radius szerver). Ha a valasztott konfiguracio
mellett alkalmazott hitelesitésrél tdbbet szeretne tudni, forduljon a halézat-adminisztratorhoz.

Az elbre megosztott kulcs nagy biztonsagi hatékonysagot jelent.

A WPA kédolashoz valassza ki a WPA — PSK-t és a TKIP-t.

Ezek utan irja be a szlikséges kodot a WPA megosztott kulcs mezébe. A kédnak
tokéletesen meg kell egyeznie a halézatban hasznalt koéddal. Minimum 8 karakter, maximum
63 véletlen ASC Il karakter, a lefoglalt Hex helyértéknél, 0-9-ig szamok és a-f-ig betik.

Mentse le a beallitasokat és kattintson az ,,OK” gombra.

A WPA2 kédolashoz valassza ki a WPA — PSK-t és az AES-t.

Ezek utan irja be a sziikséges kodot a WPA megosztott kulcs mezébe. A kédnak
tokéletesen meg kell egyeznie a halézatban hasznalt koéddal. Minimum 8 karakter, maximum
63 véletlen ASC Il karakter, a lefoglalt Hex helyértéknél, 0-9-ig szamok és a-f-ig betik.

Mentse le a beallitasokat és kattintson az ,,OK” gombra.
A megjelend kovetkez6 ablakban kattintson a ,,Apply” menure. A kdvetkez6 ablakban ismét

kattintson az ,,Apply” pontra és ha elvégezte az itt sziikséges beallitasokat, inditsa Ujra a
Routert.

WPA RADIUS (specialis privat szerver alkalmazasok)

A WPA kédolashoz valassza ki a TKIP kodolasi algoritmust vagy a WPA2-t az AES
kodolasi algoritmussal vagy a WPA Mixed modot.

Ezek utan irja be a szlikséges kodot a WPA vagy a WPA2 megosztott kulcs mezébe. Ez a
kevert kodolasi eredmény WPA2-képesseéglve teszi a XP-klienseket.
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A kovetkezOkben valassza ki csak a WPA2-t (AES) és csak az AP-hez rendelt klienseket irja
be nagy szamokkal a WPA2-nek megfeleléen, a kilsé WPA(TKIP)-készllékekhez.

Ezutan adja meg az IP-cimet a RADIUS szervernek. A RADIUS szerver Portja 1812-re van
beallitva. Ezutan tarsitson egy jelsz6t a RADIUS szerverhez.

A megjelend kovetkez6 ablakban kattintson a ,,Apply” menure. A kdvetkez6 ablakban ismét
kattintson az ,,Apply” pontra és ha elvégezte az itt szlikséges beallitasokat, inditsa Ujra a
Routert.

3.2.3 A kodolas beallitasa a Bridge-Point to Point,
a Bridge-Point to Multi-Point és a Bridge WDS-nél

Els6ként a kifejezések pontos megértése szilkséges.
A kovetkez6kben elmagyarazzuk a legfontosabb alapfogalmakat.

Authentication (hitelesités): ezzel az eljarassal egy azonossagot lehet ellenérizni, bizonyos
jellemzék alapjan, pl.: jelszé, ujjlenyomat vagy mas azonosito alapjan.

Encryption (kodolas): ezzel az eljarassal egy normal széveg kodolt széveggé alakithaté at,
kédolasi algoritmus alapjan. A gyakorlatban tobb kodolasi eljaras is létezik, amelynek
tobbféle opcidja ismert.

Kérjuk, valtson at az Authentication and Security (hitelesités és biztonsag) munkaablakra.

Ez a Router az alabbi kodolasokat tudja hasznalni:

64 és 128 bit-es WEP kodolas
WPA és WPA-2 kodolas

A kédolas beallitasa utan a Bridge-Point to Point, a Bridge-Point to Multi-Point és a Bridge
WDS esetében minden eszkozt Gjra kell inditani. A WDS (izemmdéd inditasakor beallitandok
a Wireless/Security Settings mentpontok.

3.2.3.1 WEP kodolas

A WEP (Wired Equivalent Privacy) standard kédolasi algoritmus a WLAN-hoz (a
vezetékessel megegyez6 titkositdsi mod). Mindkét — vezetékes és radiofrekvencias -

atvitelnél a halézati hozzaférés garantélja az adatok sérthetetlenségét.

Ha WEP kédolast akar hasznalni, akkor valassza ki a ,WEP”-et a kédolasi lehetéségek
kézal. A WEP hitelesitésnél két opcio all rendelkezésre.

Valassza az ,,Open”-t (Nyitott) ha azt akarja, hogy minden kliens elérheté legyen a WLAN
szamara. Ez esetben virtualisan nincs tobb hitelesitési maod.

Valassza a ,,Shared” (Megosztott) médot, ha visszajelzéses hitelesitést kivan. Ennél a
maodnal megosztott kddot hasznal a hitelesitésre és minden WLAN-hasznalénak ismernie
kell a kédot.

Minden mas kivalaszthatd opcid a hitelesités alatt, a WEP-re vonatkozik.
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Ezutan négy kédot tud tarolni a lejjebb 1évé szakaszban. Minden esetben a kivalasztott kodot
tudja hasznalni. A 64 bites vagy a 128 bites kddolas tamogatott. A 128 bites kodolas
nagyobb adatbiztonsagot jelent. Valassza ki, hogy melyiket hasznalja; a ,,Hex” (0-9-ig
szamok és a-f-ig betlik) vagy ,ASC II.” karakterek (barmilyen karakter).

A bedllitdsok meghatarozzak a kéd hosszat:

WEP 64 bit ASC Il valasztasakor 5 karakter
WEP 64 bit Hex valasztasakor 10 karakter
WEP 128 bit ASC Il valasztasakor 13 karakter
WEP 128 bit Hex valasztasakor 26 karakter

Példa:
64 bit Hex (10 karakter) = 231074a6ef
64 bit ASC Il (5 karakter) =j31n

128 bit Hex (26 karakter) = 231074a6b9773ce43f91a5bef3
128 bit ASC Il (13 karakter) = urlaub2006.+0

A megjelend kdvetkez6 ablakban kattintson a ,,Apply” menire. A kdvetkez6 ablakban ismét
kattintson az ,,Apply” pontra és ha elvégezte az itt szlikséges beallitasokat, inditsa ujra a
Routert.

3.2.3.2 WPA/WPA2 kédolas

A Wi-Fi védett hozzaférés (WPA) egy kédolasi eljaras a WLAN szamara. A WPA tartalmazza
a WEP szerkezetét, de mas védelmet is felkinal a dinamikus kédok altal, amelyek a
Temporal Key Integrity Protocol (TKIP) protokollon alapulnak. Ugyszintén kinalja az elére
megosztott kulcsokat, (PSK) vagy a kibdvithetd hitelesitési protokoll-t (EAP). Ez utébbihoz
azonban egy ,radius” szerver sziikséges. A WPA2 a WPA tovabb fejlesztett valtozata és
mas kodolast hasznal (AES).

A WPA kétféle hitelesitési lehetéséget kinal fel. Mind az elére megosztott kulcs, mind a
specialis hitelesitési protokoll egy-egy valtozata az EAP-nek. A privat alkalmazasok
futtatasara egy hitelesitési szerver szilkséges (Radius szerver). Ha a valasztott konfiguracio
mellett alkalmazott hitelesitésrél tdbbet szeretne tudni, forduljon a halézat-adminisztratorhoz.

Az elére megosztott kulcs nagy biztonsagi hatékonysagot jelent.

A WPA kédolashoz valassza ki a WPA — PSK-t és a TKIP-t.

Ezek utan irja be a szlikséges kodot a WPA megosztott kulcs mezébe. A kédnak
tokéletesen meg kell egyeznie a halézatban hasznalt koéddal. Minimum 8 karakter, maximum
63 véletlen ASC Il karakter, a lefoglalt Hex helyértéknél, 0-9-ig szamok és a-f-ig betik.

Mentse le a beallitasokat és kattintson az ,,OK” gombra.

A WPA2 kédolashoz valassza ki a WPA — PSK-t és az AES-t.

Ezek utan irja be a sziikséges kodot a WPA megosztott kulcs mezébe. A kédnak
tokéletesen meg kell egyeznie a halézatban hasznalt koddal. Minimum 8 karakter, maximum
63 véletlen ASC Il karakter, a lefoglalt Hex helyértéknél, 0-9-ig szamok és a-f-ig betik.

Mentse le a beallitasokat és kattintson az ,,OK” gombra.
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A megjelend kovetkez6 ablakban kattintson a ,,Apply” menure. A kdvetkez6 ablakban ismét
kattintson az ,,Apply” pontra és ha elvégezte az itt sziikséges beallitasokat, inditsa Ujra a
Routert.

3.2.4 WPS automatikus konfiguracio

A WPS (WiFi Protected Setup) védett hozzaférés(i kddolasi eljaras biztonsagi
konfiguracioval a vezeték nélkili LAN szdmara. A funkcié akkor hasznalhato a
Router/Hozzaférési pont esetében, ha kapcsolodd WPS-funkciét alkalmazunk
(pl.: WLAN USB Stick-nél, PCI kartyanal vagy PCMCIA kartyanal). A biztonséagi
konfiguracio a kdvetkezé modon hozhato létre:

A Router/Hozzaférési ponthoz hozzarendelt védett hozzaférési kodolasi eljaras kétféle
biztonsagi kulcs hasznalatat teszi lehetéve, a kdvetkez8k szerint.

a) Nyomoégombos konfiguracié
A Router/Hozzaférési pontnal nyomja meg a ,,WPS Button” gombot. Majd 2 percen
belll a konfiguracios programhoz tartoz6 WLAN adapteren nyomja meg a WPS
regiszterkartyahoz tartoz6 PBC gombot. A kapcsolat automatikusan létrejon.

b) Pin kéd
Jegyezze fel a konfiguraciés programhoz tartozé6 WLAN adapteren megjelend Pin
kédot, Valassza ki a célhalozatbdl a felsé listat és kattintson a PIN gombra. Valassza
ki a megfeleld fellletet a Routeren. Az On Routere ezt kévetéen a PIN kod szerint
tamogatja a WPS beallitasokat. Jegyezze fel a kédot, hogy szlikség esetén a
késébbiekben is hasznalhassa. A tovabbiakban a kapcsolat automatikusan Iétrejon.

3.3 A login-adatok megvaltoztatasa

Egy ujabb felcsatlakozasnal kattintson a ,,Home” pontra, valassza a ,,General Setup”
menupontot és Iépjen a kdvetkezbre: System -> Password settings

A koévetkez6 oldalon kattintson a ,,New Password” menlre. Most adjon egy Uj jelsz6t a
Router-nek és irja be. Ezek utan kattintson a ,,Confirmed Password” pontra és ha
elvégezte az itt szilkséges beallitasokat, inditsa ujra a Routert.

3.4 LAN-beéllitas

Egy ujabb felcsatlakozasnal kattintson a ,,Home” pontra, valassza a ,,General Setup”
menupontot és Iépjen a LAN menUpontra. Ennél a pontnal beallithatja a Router szabvanyos
jellemzéit.

IP-cim

A Router IP-cime a kévetkezd: ,http//192.168.2.1”. Ha egy tovabbi IP-cimet szeretne adni a
Routernek, a kitoltétt mezdkbél megnyithatja a ,,IP-Subnet Mask” mezét, ahova beirhat egy
masik IP-cimet.
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DHCP-szerver

A beépitett DHCP-szerver lehetévé teszi az IP-cim automatikus megadasat, a kliens-eszkoz
csatlakoztatasakor. Ha On manualis IP-cim megadasra allitotta be a halézati elemeket,
akkor a DHCP-szerver deaktivalt allapotban marad.

Ha id6kozben ugy dont, hogy a tovabbiakban a DHCP-szerver adja meg az IP-cimet, akkor
aktivalnia kell azt. A ,Lease Time” beallitasi pontnal kijelolheti a kliens eszkozt az IP-cim
hozzarendeléséhez.

A DHCP-szerver klienshez hozzarendelt IP-cim megadasi mlveletét a ,,Start-IP”

(IP-cim jel6lés inditasa) és az ,,End-IP” (IP-cim jel6lés vége) ponton regisztralhatja. Ezek
utan ha a megjelélt kliens eszkdzt a Routerhez csatlakoztatja, az IP-cim kijel6lés
automatikusan megtérténik. Valassza ki az ,,Enable Static DHCP Leases” ponton a MAC-
cim és az IP-cim kijel6lését az alsé tablan és kattintson az ,,Add”-re

A megjelend kdvetkez6 ablakban kattintson a ,,Apply” menire. A kdvetkez6 ablakban ismét
kattintson az ,,Apply” pontra és ha elvégezte az itt szikséges beallitasokat, inditsa Ujra a
Routert.

Figyelem!
A LAN-konfiguracié Ujrainditasakor az eredetileg beallitott cimek valtoznak és a rendszer Uj
IP-cimet ad meg.

4. Eszk6z0Ok a beallitasokhoz

A Hama WLAN Routerhez tobbféle beallitasi eszkoz all rendelkezésére a felhasznaldnak.

4.1 Konfiguracios eszk6z6k

Egy ujabb felcsatlakozasnal kattintson a ,,Home” pontra, valassza a ,,Tools” menupontot és
Iépjen a ,,Configuration Tools” menulpontra. Ennél a pontnal kivalaszthatja a Router
konfiguracios eszkozeit.

Ezen az oldalon lehet6ség van a Router beallitott konfiguracidinak eltarolasara. Kattintson a
»Save” pontra. Valassza ki a csatlakoztatott céleszk6zok konfiguracios jellemzéit, majd
ismét kattintson a ,,Save” pontra. Ezzel elmentette a késébb is hasznalni kivant sziikséges
beallitasokat.

Tovabbi lehetéség van a Router konfiguraciés beallitasi iddpontjanak az eltarolasara.
Kattintson a ,,Browse” pontra és valassza ki a konfiguracids valtozathoz tartozé beallitasi
idépontot. Kattintson az ,,Upload” pontra és a Routerb8l néhany masodperc alatt attéltédnek
a szlukséges adatok. Egy ismételt Ujra inditasnal az eltarolt konfiguracié mikaédik ujra.

Ha resetelni akarja a Routert, kattintson a ,,Reset” gombra, majd kattintson az ,,OK”-ra.
Ezutan kiléphet a mezdbdl.

4.2 Firmware-frissités

Egy ujabb felcsatlakozasnal kattintson a ,,Home” pontra, valassza a ,,Tools” menipontot és
Iépjen a ,,Firmware Upgrade” menlpontra. Ennél a pontnal letdltheti a Router Firmware-
frissitését. A miivelethez kattintson a ,,Next” pontra.
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Kattintson a ,,Browse” pontra és Iépjen at kdvetkezd miiveleti ablakba. Kattintson az
»Apply” pontra és ezutan néhany masodperc alatt letéltédik a szlikséges frissités. Egy
ismételt Ujra inditasnal mar a frissités szerint mikodik konfiguracio.

4.3 A Router djrainditasa

Egy ujabb felcsatlakozasnal kattintson a ,,Home” pontra, valassza a ,,Tools” mentpontot és
Iépjen a ,,Reset” menlpontra.

A megjelend kévetkezd ablakban kattintson a ,,Apply” mentre. A kdvetkezd ablakban
kattintson az ,,OK” pontra és inditsa Ujra a Routert.

5. Allapotinforméciok

Egy ujabb felcsatlakozasnal kattintson a ,,Home” pontra, valassza a ,,Statusinfo”
mendpontot. Ezen a ponton Iépésenként ellenérizheti a Router miikddési allapotanak
jellemzéit.

Biztonsagi utmutato

A készilék Uzemeltetésénél vegye figyelembe a biztonsagos mikoédés szempontjait és
tartsa be azokat. Ne Uzemeltesse er6s mechanikai hatdsok kornyezetében a készuléket.
Ovja az erés rezgésektél, a kemény (itésektél és minden olyan kériilménytél, ami karos
lehet. Tartsa tavol az er6s hatasu valtéaramu készilékektél, a fénycsovektdl, a
mobiltelefonoktél vagy az egyéb zavarforrasoktdl, amelyek zavarhatjdk a lejatszast. Ne
mikodtesse erds paratartalmd kornyezetben és 60°-nal melegebb helyen. Védje a
kezel&szerveit és a teljes kulsd burkolatot. Védje a készliléket a meleg paras kornyezettdl,
pl.: ne hasznalja firdészobaban. Ne tartsa a készlléket poros helyen. Védje a portdl. Az
Uzemeltetés soran tartsa be az elektronikus készllékekre vonatkozd altalanos biztonsagi
el6irasokat.

Terméktamogatas és személyes informaciok

A szikséges kereskedelmi és termékinformaciok elérheték levélben és telefonon:

HAMA KERESKEDELMI KFT.
1181. BUDAPEST, Zador utca 18.

Telefon: 297-1040
Ezen a készlléken a CE jelOlés jelzi, hogy jellemzéi megfelelnek az R&TTE iranyelv szerinti
(1999/5/EG) elbirasoknak. A Hama GmbH Co.KG fenntartja a jogot, a készulék miszaki

kivitelének valtoztatasara, figyelembe véve és betartva az 1999/5/EG elbirasait.

Terméktamogatas a http://www.hama.com weblapon.
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MEGFELELOSEGI TANUSITVANY

CE-konform mindsités szerint

A termék gyartéjanak magyarorszagi képviseldje, ill. forgalmazéja:

HAMA KERESKEDELMI KFT.
1181.BUDAPEST, Zador utca 18.

A Hama termékek magyarorszagi forgalmazojaként a Hama Kereskedelmi Kit. tanusitja,
hogy a Hama védjegy alatt forgalomba hozott eszk6zbk és késziilékek minbsége megfelel az
Eurépai Unioban érvényben Iévé alabbi iranyelvek szerint régzitett, ill. moddositott

normaknak, s ennek alapjan a Németorszagban végzett mindségvizsgalati eredmények
szerint kereskedelmi forgalmazasat engedélyezték.

Tesztelési normak:

EU Késziilekek lizemeltetésére vonatkozo iranyelvek normai:
89/392/EWG, 91/368/EWG, 93/44/EWG, 93/68/EWG
EU Kisfesziiltségii eszk6z6k (izemeltetési iranyelveinek normai:
73/23/EWG, 93/68/EWG
EU Elektromagneses sugarzast kibocsadté eszkézok lizemeltetési normai:
89/336/EWG, 92/31/EWG, 93/68/EWG
CE-megfeleléség R&TTE 1999/5/EG

IEC szabvanyok:
IEC 1029-1/1990, IEC 1029-2-1/1993

Ez a villamossagi termék megfelel a vonatkozé eléirasoknak, és megfelel az élet-, egészség-,
testi épség, lizem- és vagyonbiztonsag szempontjainak., tekintettel a

MSZ 271, MSZ 11009, MSZ 11013
ide vonatkoz6 normaira.
A Hama WLAN Router 300 Mb/s késziilékhez mellékelt hasznalati utmutatoé

megfelel az
EU-ban elbirt vevészolgalati kbvetelményeknek.

15



