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Packungsinhalt:

1x  Wireless LAN PCI-Card MiMo 300 Express
3x Antennen (aufschraubbar)

1x Treiber CD-ROM

1x gedruckte Bedienungsanleitung

Systemvoraussetzung:
* Frei verfligharer PCI Steckplatz
* Betriebssystem Windows® 98SE/ME/2000/XP/XP-x64 Edition oder MAC OS X 10.3.x/10.4.x

Sicherheitshinweise:
Betreiben Sie das Gerdt weder in feuchter, noch in extrem staubiger Umgebung. Schiitzen Sie das Gerat vor
Druck- und StoReinwirkung. Das Gerat darf wahrend des Betriebes nicht gedffnet oder bewegt werden.

1. Einbau der Wireless LAN PCI Karte

Schalten Sie den Computer aus und ziehen Sie den Netzstecker aus der Steckdose, sodass der PC vom
Stromnetz getrennt ist. Offnen Sie das Gehause lhres PC’s. Wahlen Sie einen freien PCI Steckplatz und entfer-
nen Sie dort das Slothlech. Stecken Sie nun die Wireless LAN PCI Karte in den gewéhlten PCI Steckplatz und
fixieren diese mit einer Schraube am Gehause. Sie kénnen jetzt das PC-Geh&use wieder schlieBen. Als letzten
Schritt schrauben Sie jetzt noch die mitgelieferte Antenne auf die Antennenbuchse auf. Der Einbau ist somit
abgeschlossen. Stecken Sie den Netzstecker wieder in die Steckdose und starten Sie den PC.

2. Installation von Treiber und Konfigurations-Programm unter Windows®
Nach dem Start des Betriebssystems erscheint der Windows®-
Dialog Assistent fiir das Suchen neuer Hardware. Beenden Sie
diesen mit Abbrechen! Bitte speichern Sie vor der Installation alle P

evtl. offenen Dokumente die Sie gerade bearbeiten. SchlieBen Sie ::::;e:f:;xi'id Fel (i;;d
danach alle laufenden Programme. Legen Sie nun die beigelegte -
CD-ROM ein. Diese startet in den meisten Féllen automatisch. Wenn /
das Menii nicht automatisch gestartet wird, doppelklicken Sie im
Arbeitsplatz auf das entsprechende Symbol des CD-Laufwerks.
Nach dem Start zeigt sich folgendes Fenster:

Wahlen Sie die gewiinschte Sprache!
Diese Installationsroutine ist fiir die Betriebssysteme Windows®
98SE/ME/2000/XP/XP-x64 Edition geeignet.

Um die Installation jetzt fortzusetzen, klicken Sie auf Installieren. /

M@échten Sie sich die Bedienungsanleitung anzeigen lassen,
klicken Sie auf Anleitung anzeigen. Um aktualisierte Treiber von
der Hama Webseite herunterzuladen, klicken Sie auf
Treiber-Download. Sie kdnnen hier priifen, ob fiir das bislang nicht —
unterstiitzte System zwischenzeitlich Treiber entwickelt wurden.
Um zur Sprachauswabhl zuriickzukehren, wéhlen Sie Zuriick.

Wireless LAN PCI Card

Nach der Auswabhl Installieren wird der InstallShield Wizard geladen. Dies kann unter Umstédnden einige
Sekunden dauern. Bitte warten Sie, bis der InstallShield Wizard gestartet wird!

Lesen Sie die Lizenzvereinbarungen und klicken Sie Ja, falls Sie diese akzeptieren.

Nur fiir Nutzer von Windows® XP

In der darauf folgenden Ansicht werden Sie gefragt, ob Sie zur Konfiguration des Wireless LAN Adapters,
das Hama Konfigurations-Programm oder das in Windows® integrierte Konfigurationsprogramm
verwenden mdchten. Wir empfehlen ihnen das Hama Konfigurations-Programm zu verwenden.

Wahlen Sie dazu Hama Wireless LAN Konfigurations-Programm und klicken Sie auf Weiter.

Wiéhlen Sie in der ndchsten Ansicht Fiir beste WiFi-Kompatibilitat konfigurieren und klicken Sie auf Weiter.

Die erforderlichen Daten werden nun installiert. Verbinden Sie ihre PCI-Karte mit einem freien
PCI Steckplatz, sobald Sie vom Installations-Programm dazu aufgefordert werden.

Beenden Sie die Installation, indem Sie auf Fertigstellen klicken!

Nur fiir Nutzer von Windows® 98SE/ME

M@dglicherweise ist ein Neustart des Betriebssystems notwendig. Folgen Sie dazu den Anweisungen des
Installationsprogramms. Nach dem Neustart konnen Sie wie bei den anderen Betriebssystemen
fortfahren. Weiterhin empfehlen wir, unter diesen Betriebssystemen von Anfang an mit einem Profil zu
arbeiten, also die ausfiihrliche Konfiguration zu verwenden.

3. Das Konfigurations-Programm — Einfiihrung und Bedienung unter Windows®

Offnen Sie bitte das Konfigurations-Programm von Hama! Klicken Sie hierzu auf Start -> Programme ->

Hama Wireless LAN -> Hama Wireless LAN Utility.

Sollte das Programm bereits im Hintergrund gestartet sein, finden Sie es in der Taskleiste rechts unten im Bild:
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(Offnen Sie das Utility von hieraus durch einen Doppelklick (EifE=rrrm -

auf das eingekreiste Symbol. Das Hama Wireless LAN Fuota | St Welswabilasch | Suaiuh | Enesten | et |

Utility startet mit folgender Ansicht, wobei sich die Werte . ——— I :

. . =1 | BE5 K Ve et hstrvedng
in den Spalten unterscheiden. gm_un R s B TR

In dieser Ansicht sehen Sie alle Verfiigharen drahtlose
Netzwerke. Angezeigt werden die SSID, die zur
Idendifikation von WLAN-Geréaten im jeweiligen Wireless
LAN dient, die MAC-Adresse des Routers (BSSID), die
Signalstarke, der genutzte Kanal, der verwendete
Verschliisselungsalgorithmus, sowie die Authentifikation
und der Netzwerktyp. Im unteren Bereich dieses Fensters l"—‘ —— -
sehen Sie den Verbindungsstatus (Verbunden / Getrennt). R A e T
Mit dem Button Aktualisieren konnen Sie nochmals nach ox
drahtlosen Netzwerken suchen.

3.1 Schnell-Konfiguration

Wiabhlen Sie als erstes das gewiinschte Netzwerk aus, indem Sie in der Liste, in die entsprechende Zeile
klicken. Das gewahlte Netzwerk ist in der Liste jetzt blau hinterlegt. Klicken Sie jetzt auf den Button Verbinden.
Sie sind mit dem Netzwerk verbunden, wenn das ausgewéhlte Netzwerk ohne Verschliisselung betrieben
wird und die Signalstérke hoch genug ist. Dies erkennen Sie am griinen Symbol und im Statusfenster wird
Verbunden angezeigt.

Im Fall, dass das von ihnen gewéhlte Netzwerk mit einer Verschliisselung arbeitet, 6ffnet sich ein weiteres
Fenster, das zur Eingabe der Verschliisselungsdaten dient. Diese miissen identisch mit den Einstellungen am
Router oder Accesspoint sein. Authentifikations-Typ und Verschliisselung sind im Normalfall, dem Zielnetz-
werk entsprechend, bereits ausgewdhlt. Als nachstes geben Sie bitte den Schliissel ein, welcher exakt mit
dem verwendeten Schliissel des Routers oder Accesspoints {ibereinstimmen muss.

Haben Sie ihre Werte eingegeben, bestétigen Sie mit OK.

Sollten Sie nicht selber liber diesen Schliissel verfiigen, wenden Sie sich bitte an die Person, die fiir die
Konfiguration des Routers oder Accesspoints verantwortlich ist.

Fiir ausfiihrliche Informationen zum Einstellen der Verschliisselung lesen Sie weiter auf Seite 6 unter
Wireless LAN Verschliisselung einstellen.

Wenn Sie diese Eingaben erfolgreich vorgenommen haben, wird auch in diesem Fall ein griines Symbol als
Kennzeichen der erfolgreichen Verbindung in der Netzwerkiibersicht angezeigt.

Um weiterfiihrende Informationen {iber die hergestellte Verbindung zu erhalten, wechseln Sie zur Register-
karte Status. Hier erhalten Sie Informationen iiber Verbindungsqualitat, Signalstirke oder Stérpegel.

3.2 Ausfiihrliche Konfiguration

Fiir die Konfiguration ist es hilfreich ein Profil anzulegen. Ein Profil dient dazu, verschiedene Einstellungen
fiir eine Verbindung unter einem bestimmten Namen abzuspeichern. Mdchten Sie sich z.B. abwechselnd
mit verschiedenen drahtlosen Netzwerken verbinden, so kénnen Sie die Einstellungen fiir die Netzwerke in
Profilen speichern, wodurch eine schnelle Umkonfiguration mdglich ist.
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3.2.1 Ein neues Profil anlegen
Um ein Profil zu erstellen benétigen Sie folgende Informationen:

e SSID (Netzwerk-ID): Dies ist der Netzwerkname des gewiinschten Netzes.
e Verschliisselung, die im Zielnetzwerk verwendet wird
e Netzwerktyp (Art des Netzwerks): Infrastruktur oder Ad-Hoc

Es gibt grundsétzlich zwei Maglichkeiten ein Profil anzulegen:

Variante 1: Wechseln Sie zur Registerkarte Profile und klicken Sie dann auf Hinzufiigen!
oder
Variante 2: Wechseln Sie zur Registerkarte Netzwerkiibersicht! Dort werden alle verfiigharen

Netzwerke in Listenform angezeigt. Markieren Sie das gewiinschte Netzwerk und klicken
Sie auf zu Profil hinzufiigen!

Nur fiir versteckte Netzwerke:
Ist das Feld fiir die SSID leer, wu_(de am Router oder Accesspoint eingestellt, dass diese versteckt
werden soll. Eine automatische Ubernahme der SSID ist daher nicht maglich.

Prod il b

Der Bildschirm zeigt in beiden Féllen danach folgendes

Forgaon | Auhertfismng ud Schehet |
Fenster an:

Das Gerit unterstiitzt die Netzwerktypen Infrastruktur und | om0 s e

Ad-Hoc. Ermgrpaesbi =

Infrastruktur: Wihlen Sie diesen Typ, falls Sie mit diesem il vinananten ]

Wireless LAN Gerét eine Verbindung zu einem Wireless

LAN Router oder Accesspoint aufbauen mochten. icani O e s o] i P —
m . . . . j-

Ad-Hoc: Wahlen Sie diesen Typ, falls Sie eine o . e

Direktverbindungen zu einem anderen Wireless LAN
Client Gerat, wie zum Beispiel ein anderer USB-Stick oder | " fowmsstemete =1 =80
eine WLAN PCI Einbaukarte, ohne Wireless LAN Router
oder Accesspoint aufbauen machten. Fiir diese

Verbindungsart sind zwei WLAN-Client-Geréte notwendig. [ o] etemten b |

3.2.1.1 Infrastruktur Modus

Vergeben Sie als erstes einen Namen fiir ihr Profil (Profilname), wie zum Beispiel ,,PROF1”.

Haben Sie sich fiir Variante 1 entschieden, um das neue Profil zu erstellen, miissen Sie nun im Feld SSID die
Netzwerk ID (SSID) des Zielnetzwerkes eintragen. Diese konnen Sie in ihrem Router bzw. Accesspointin den
Wireless LAN Einstellungen finden oder bei einer verantwortlichen Person erfragen. Haben Sie sich fiir die
Variante 2 entschieden, wurde die SSID schon automatisch aus der Netzwerkiibersicht {ibernommen.

Um den Energieverbrauch zu reduzieren, haben Sie die Maglichkeit das Geréat in einen Energiesparmodus zu
betreiben. Hierbei werden bestimmte Funktionen ausgeschalten bzw. mit geringerer Leistung betrieben, falls
sie nicht voll genutzt werden. Wéhlen Sie ,Energiesparmodus aus”, falls Sie {iber die komplette
Betriebsdauer mit voller Leistung arbeiten wollen.

Wahlen Sie unter Netzwerktyp Infrastruktur aus. Dieser Modus ermdglicht die Verbindung zu einem Wireless
LAN Router oder Accesspoint. Die Einstellungen fiir TX Power, RTS Schwelle und Fragment Schwelle kénnen
so belassen werden, wie sie standardmaBig eingestellt sind.
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Sollten Sie in ihrem Netzwerk eine Verschliisselung verwenden, wechseln Sie zur Registerkarte
Authentifizierung und Sicherheit und setzen Sie die Konfiguration unter Wireless LAN Verschliisselung
einstellen fort.

Betreiben Sie ihr Netzwerk ohne Verschliisselung, iibernehmen Sie ihre Einstellungen mit OK! Um das
erzeugte Profil zu aktivieren, wechseln Sie zur Registerkarte Profile, markieren Sie das Profil und klicken Sie
anschlieBend auf Aktivieren.

3.2.1.2 Ad-Hoc Modus

Vergeben Sie als erstes einen Namen fiir ihr Profil (Profilname), wie zum Beispiel ,PROF1“.

Haben Sie sich fiir Variante 1 entschieden, um das Profil zu erstellen, miissen Sie nun im Feld SSID die
Netzwerk ID (SSID) des Zielnetzwerkes eintragen. Diese kdnnen Sie in ihrem Router bzw. Accesspoint in den
Wireless LAN Einstellungen finden oder bei einer verantwortlichen Person erfragen. Haben Sie sich fiir die
Variante 2 entschieden, wurde die SSID schon automatisch aus der Netzwerkiibersicht iibernommen.

Um den Energieverbrauch zu reduzieren, haben Sie die Maglichkeit das Gerét in einem Energiesparmodus zu
betreiben. Hierbei werden bestimmte Funktionen ausgeschalten, bzw. mit geringerer Leistung betrieben, falls
sie nicht voll genutzt werden. Wéhlen Sie Energiesparmodus aus, falls Sie {iber die komplette Betriebsdauer
mit voller Leistung arbeiten wollen.

Wiabhlen Sie unter Netzwerktyp Ad-Hoc aus. Dieser Modus ermdglicht die Verbindung zu anderen Wireless
LAN Clientgeraten, wie zum Beispiel USB-Sticks, PCI-Karten oder CardBus.

Die Einstellungen fiir TX Power, Preamble, RTS Schwelle und Fragment Schwelle kdnnen so belassen wer-
den, wie sie standardméaRig eingestellt sind. Unter Ad-Hoc WLAN Modus konnen Sie einstellen, welcher
Standard verwendet werden soll. Dies ist abhéngig von den anderen verwendeten Gerédten in ihrem
Netzwerk. Sie haben die Wahl zwischen nur 802.11b (11Mbps): hierbei wird ausschlieRlich nach diesem
Standard gearbeitet; nur 802.11g (54Mbps): hierbei wird ausschlielich nach diesem Standard gearbeitet;
oder 802.11 b/g: in diesem Fall werden beide Standards unterstiitzt. Wenn Sie sich nicht sicher sind, welchen
Standard ihre Gerédte unterstiitzen, sollten Sie den gemischten Modus verwenden. AuRBerdem sollten Sie unter
Kanal den verwendeten Wireless LAN Kanal einstellen. Im 2,4 GHz Frequenzband stehen in Europa 13 Kanéle
zur Verfligung.

Sollte in ihrem Netzwerk eine Verschliisselung verwendet werden, wechseln Sie zur Registerkarte Authentifi-
zierung und Sicherheit und setzen Sie die Konfiguration unter Wireless LAN Verschliisselung einstellen fort.

Betreiben Sie ihr Netzwerk ohne Verschliisselung, iibernehmen Sie ihre Einstellungen mit OK! Um das
erzeugte Profil zu aktivieren, wechseln Sie zur Registerkarte Profile, markieren Sie das Profil und klicken Sie
anschlieBend auf Aktivieren.

3.2.2 Wireless LAN Verschliisselung einstellen
Als erstes ist es wichtig verschiedene Begriffe zu unterscheiden. Dazu eine kurze Erklarung der wichtigsten,
hier verwendeten Begriffe:

Authentifizierung: Die Authentifizierung ist ein Vorgang, bei dem die Identitat, zum Beispiel einer Person, an
Hand eines bestimmten Merkmals festgestellt wird. Dies kann zum Beispiel mit einem Fingerabdruck, einem
Passwort oder einem beliebigen anderen Berechtigungsnachweis geschehen.
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Verschliisselung: Die Verschliisselung ist ein Vorgang, bei dem ein , Klartext” mit Hilfe eines Verschliisse-
lungsverfahrens (Algorithmus) in einen ,,Geheimtext” umgewandelt wird. Hierzu kdnnen einer oder auch
mehrere Schliissel verwendet werden.

Weiterhin ist zu erwéhnen, dass jedes einzelne Verschliisselungsverfahren eine oder mehrere Mdglichkeiten
der Authentifizierung bietet.

Wechseln Sie nun zur Registerkarte Authentifizierung und

Sicherheit. Kinbzasion Aubecticmtang ud Scbeiset |
futertbsenugiTo:  [Ope =] B txbezen |
Grundsatzlich stehen ihnen mit diesem Gerét folgende N ehilararg e = =
Verschliisselungsarten zur Verfiigung: o P Tt E‘%Pi 2
WEP-Verschliisselung mit 64 Bit und 128 Bit v =l |
WPA und WPA2 Verschliisselung g [m—
£ [ ]

Hinweis!!! StandardméBig ist die r [ o ||

Verschliisselung deaktiviert. Wir empfehlen Ihnen

aber aus Sicherheitsgriinden immer eine

Verschliisselung zu verwenden. I~ Py sravigen

[ | | e |

3.2.2.1 WEP Verschliisselung

Wired Equivalent Privacy (WEP) ist ein Standard-Verschliisselungsalgorithmus fiir WLAN. Er soll sowohl den
Zugang zum Netz regeln, als auch die Integritdt der Daten sicherstellen. Aufgrund verschiedener Schwach-
stellen wird das Verfahren als unsicher angesehen.

Machten Sie die WEP Verschliisselung nutzen, wéhlen Profil hinzul.
Sie unter Verschliisselung WEP! Renfguaion Audberifsinang und Sicherte |
Beziiglich des Authentifizierungs-Typ stehen unter WEP g T Do =] 8 b [
zwei Mdéglichkeiten zur Verfiigung: —— R - |

WRA Piethaed Fay |
Wiabhlen Sie Open, falls alle Clients fiir das WLAN WEP ot
freigeschalten werden sollen. Es findet praktisch keine oy A |
weitere Authentifizierung mehr statt. Lt e =l

E T

Wiéhlen Sie Geteilt, falls Sie eine Authentifizierung iiber T sorieiets. [Hes = |
das Challenge-Response-Verfahren wiinschen. Hierbei WER EABI Vevtctiiaskag Bimgeten S 10Hes 14 i ] e 84500 Zochen
wird mit einem geheimen geteilten Schliissel B A e e P e B e R
Authentifiziert. Es ist erforderlich, dass alle WLAN I~ Fatawur arosigen
Teilnehmer diesen Schliissel kennen. — T |

Alle anderen Auswahlmdglichkeiten unter Authentifizierungs-Typ haben unter WEP keine Bedeutung.
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Sie haben nun die Mdglichkeit, in der unteren Hélfte des Fensters vier Schliissel zu hinterlegen. Es wird immer
der Schliisssel verwendet, der markiert ist.

Es wird eine Verschliisselung mit 64 bit oder 128 bit unterstiitzt, wobei die 128 bit Verschliisselung die hohere
Sicherheit bietet. Wéhlen Sie zunéchst, ob Sie den Hex (Sie kénnen Zeichen von 0-9 und a-f verwenden) oder
ASCII Zeichensatz (Sie diirfen jedes beliebige Zeichen verwenden) verwenden machten. Diese Einstellung
und die Wahl zwischen 64 und 128 bit Verschliisselung bestimmen die Lange des einzugebenden Schliissels.

WEP 64 bit ASCII erfordert 5 Zeichen
WEP 64 bit HEX erfordert 10 Zeichen
WEP 128 bit ASCII erfordert 13 Zeichen
WEP 128 bit HEX erfordert 26 Zeichen

Beispiele: 64 bit Hex (10 Zeichen) = 231074a6ef
64 bit ASCII (5 Zeichen) =j31n!
128 bit Hex (26 Zeichen) = 231074a6b9773ce43f91a5bef3
128 bit ASCII (13 Zeichen) = urlaub2006!+0

3.2.2.2 WPA/WPA2 Verschliisselung

Wi-Fi Protected Access (WPA) ist eine Verschliisselungsmethode fiir WLAN. WPA enthalt die Architektur

von WEP, bietet jedoch zusétzlichen Schutz durch dynamische Schliissel, die auf dem Temporal Key Integrity
Protocol (TKIP) basieren, und bietet auBerdem zur Authentifizierung von Nutzern PSK (Pre-Shared-Keys) oder
Extensible Authentication Protocol (EAP) wofiir jedoch ein Radius Server erforderlich ist. WPAZ2 ist die Wei-
terentwicklung von WPA und nutzt einen anderen Verschliisselungsalgorithmus AES (Advanced Encryption
Standard).

Beziiglich der Authentifiziernug wird bei WPA zwischen Pre-shared-key und der Authentifizierung iiber spezi-
elle Authentifizierungsprotokolle, bei denen es sich meist um Abwandlungen des EAP (Extensible Authenti-
cation Protocol) handelt, unterschieden. Fiir die zweite, im privaten Bereich doch eher seltene Authentifizie-
rungsmethode wird ein so genannter Authentifizierungsserver (RADIUS-Server) verwendet. Die Angaben, die
sie zur Konfiguration dieser Authentifizierungsmethode bendtigen, erhalten Sie von ihrem Administrator.

Die Methode {iber den Pre-shared-key ist dagegen gebrauchlicher und bietet ein hohes MaR an Sicherheit.
Maochten Sie die WPA Verschliisselung nutzen, wéhlen Profll tindern

Sie unter Authentifizierungs-Typ WPA-PSK und untere Kinbpasion Aulbectimnsg i Schetret
Verschliisselung TKIP!

uteiicnngr T [WPAPSE =]

Tragen Sie nun noch im Feld WPA Preshared Key den Vinmdlahrg i =
verwendeten Schliissel ein! wEsFatantts |

Der eingegebene Schliissel muss absolut identisch mit = E—
dem im Netzwerk verwendetet Schliissel sein. Er hat eine e =]

Lange von mindestens 8 und hochstens 63 beliebigen © 3f

Zeichen bei ASCII, wobei Buchstaben, Zahlen und r e ]
Sonderzeichen erlaubt sind oder 64 Zeichen bei HEX, r [ of ||

wobei nur Zeichen von 0-9 und a-f verwendet werden

diirfen. Verfiigen Sie nicht {iber diesen Schliissel, so finden
Sie diesen in ihrem Router/Accesspoint oder erhalten ihn I~ Pasomad aravigens
von der fiir diese Geréte zustédndigen Person.

Ubernehmen Sie die Einstellungen durch klicken auf OK.

Machten Sie die WPA2 Verschliisselung nutzen, wahlen  [EIRran

Sie unter Authentifizierungs-Typ WPA2-PSK und untere Kanbgasion Hulbeciiesrs ud Schebet

Verschliisselung AES! diwoticinegrTm:  [WRGRE =]

Tragen Sie nun noch im Feld WPA Preshared Key den Vechisting [fE= - =
verwendeten Schliissel ein! WA PRy |

Der eingegebene Schliissel muss absolut identisch mit s ' = |

dem im Netzwerk verwendetet Schliissel sein. Er hat eine e z[ |

Lange von mindestens 8 und hdchstens 63 beliebigen E =)

Zeichen bei ASCII, wobei Buchstaben, Zahlen und r [ of |
Sonderzeichen erlaubt sind oder 64 Zeichen bei HEX, -
wobei nur Zeichen von 0-9 und a-f verwendet werden
diirfen. Verfligen Sie nicht {iber diesen Schliissel, so finden W Pasowd sravigen
Sie diesen in ihrem Router/Accesspoint oder erhalten ihn
von der fiir diese Geréte zustédndigen Person.

Ubernehmen Sie die Einstellungen durch klicken auf OK.
Um das erzeugte Profil zu aktivieren, wechseln Sie zur Registerkarte Profile, markieren Sie das Profil und
klicken Sie anschlieBend auf Aktivieren.

4. Konfiguration von Betriebssystem und Computer (Windows®)

Nach der erfolgreichen Installation des Netzwerkgerdtes muss unter anderem noch ein zu verwendendes
Protokoll installiert bzw. konfiguriert werden. Uber dieses tauschen die Computer eines Netzwerkes Daten
aus. Am haufigsten wird TCP/IP verwendet. Bei diesem muss fiir jeden Computer eine eigene Adresse verge-
ben werden. Die automatische Adressenvergabe funktioniert nur zuverléssig, wenn im Netzwerk ein DHCP-
Server vorhanden ist, also zum Beispiel ein Router oder Accesspoint. Sollten Sie {iber ein solches Geréat mit
DHCP Funktion verfiigen, sollten Sie die Einstellung auf automatisch beziehen belassen.

Um die Einstellungen an ihrem PC zu iiberpriifen gehen Sie folgendermaRen vor:

Start -> Einstellungen -> Systemsteuerung -> Netzwerkverbindungen

-4 Figenechafien von LAN-Verbindung

Wahlen Sie hier die Verbindung (Netzwerkadapter) aus,

tiber die ihr PC mit dem Router verbunden ist, zum Beispiel
.LAN Verbindung”. Nach einem Rechtsklick auf die
entsprechende Verbindung, erhalten Sie unter Eigenschaften

| Algemen | Ereien|

ebinchrg hotsinlen iibo
R MUIDLS pFoica Matentking Continde [Kmﬁwium..

fOlgendeS Bild. [iimze Yerbmdung wemverdel foigends Elaments
o B 005 Pakpiolanee A
. .. . . FI%'AEGIS.P-Mnan[FFFM?hH'H'!ﬁ |
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Wahlen Sie IP-Adresse automatisch beziehen und
DNS-Serveradresse automatisch beziehen aus, falls sich
ein DHCP Server in ihrem Netzwerk befindet! Bestatigen
Sie anschlieBend mit OK und im folgenden Fenster
ebenfalls mit OK!

Ihr PC ist nun so konfiguriert, dass er seine IP-Adresse
automatisch vom Router bezieht.

Verfiigen Sie nicht iiber ein Gerat mit integriertem
DHCP-Server, miissen Sie die IP-Adressen manuell
vergeben. Das nachfolgende Beispiel beschreibt die
grundlegende Einrichtung per manueller Adressvergabe.
Fiir lokale Netzwerke sind hierfiir spezielle Adresshereiche
vorgesehen, die im Internet nicht weitergeleitet werden.
Ein Bereich, den Sie fiir Ihr Netzwerk verwenden kdnnen,
ist z.B. 192.168.1.1 bis 192.168.1.254. Der erste PC erhélt
dann die Adresse 192.168.1.1, der zweite 192.168.1.2, der
dritte 192.168.1.3 usw.

Figenschaften von Internetprotokoll (TCR/IP) |E rg|

| Mlgzmer, | Alemaiiva Fonfigaation

IP-Enslahurgen kiorren sutamalisch ugeviesen werden, wenn das
Helpwerk diese Funkbon unleishidzt, \Wenden Se sich andemlals an
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Emsleil...

Wahlen Sie Folgende IP-Adresse verwenden aus und geben Sie ihre IP-Adresse nach dem vorgegebenen

Muster ein.

1.PC = IP-Adresse 192.168.1.1 Subnetmaske 255.255.255.0
2.PC = IP-Adresse 192.168.1.2 Subnetmaske 255.255.255.0
Bestatigen Sie ihre Eingaben mit OK!

5. Deinstallation von Treiber und Konfigurations-Programm unter Windows®

Schalten Sie Ihren PC aus und ziehen Sie den Netzstecker aus der Steckdose. Offnen Sie das Gehause Ihres
PC’s. Entnehmen Sie die Wireless LAN PCl Karte aus dem PC und schlieRen Sie das PC-Gehduse wieder.
Stecken Sie den Netzstecker in die Steckdose und starten Sie den PC.

Wahlen Sie Start => Einstellungen => Systemsteuerung => Software

Wiéhlen Sie Hama Wireless LAN Adapter aus und klicken Sie Entfernen! Klicken Sie in der anschlieBenden

Abfrage auf Komplett entfernen.

Entfernen Sie das Gerat von ihrem Computer, nachdem Sie dazu aufgefordert werden. Klicken Sie

anschlieBend auf OK.
Das Programm wurde somit von ihrem Computer entfernt.

Nach der Deinstallation kann ein Neustart des Systems notwendig sein. Speichern Sie alle offenen Arbeiten
und schlieRen Sie alle Programme, bevor Sie den PC neu starten.

6. Installation von Treiber und Konfigurations-Programm unter MAC 0S X
Bitte speichern Sie vor der Installation alle evtl. offenen Dokumente, die Sie gerade bearbeiten. SchlieBen
Sie danach alle laufenden Programme. Stellen Sie auBerdem sicher, dass Sie iiber Administratorenrechte

verfligen, um den Treiber korrekt installieren zu kdnnen.

SchlieBen Sie das Gerat an einen freien PCl Steckplatz an. Starten Sie anschlieBend ihren Apple Computer.

hama.

Sobald das Betriebssystem vollstandig geladen wurde, legen Sie bitte die beiliegende Treiber CD-ROM in |hr
Laufwerk ein. Daraufhin erscheint ein Icon mit der CD-ROM auf lhren Desktop, klicken Sie doppelt auf das
Icon und wéhlen Sie im Finder Fenster das Verzeichnis MAC Treiber aus. Dort liegt die zur Installation
bendtigte DMG Datei. Klicken Sie doppelt auf die DMG Datei, um das Image zu aktivieren.

Nachdem das Image aktiviert wurde, wéhlen Sie bitte das richtige Verzeichnis fiir lhre installierte MAC 0S

X Version aus und klicken anschlieBend doppelt auf die entsprechende PKG Datei. Die Installation wird nun
gestartet.

Wabhlen Sie ihre Festplatte aus, auf dem Sie den Treiber und das Konfigurations-Programm installieren wollen.
Danach ist ein Neustart des System erforderlich.

1. Konfiguration von Betriebssystem und Computer unter MAC 0S X
Nachdem Sie den Treiber installiert haben, miissen Sie die Netzwerkumgebung entsprechend der neuen
Situation konfigurieren. Gehen Sie dazu wie folgt vor.

Klicken Sie auf das Apple Symbol auf der oberen

Meniileiste und wéhlen den Meniipunkt Umgebung aus.

Wiéhlen Sie den Meniipunkt Systemeinstellung -H “
.Netzwerk"... aus. Nun 6ffnet sich folgendes Fenster.
Bestatigen Sie den Hinweis mit OK!

Meuer Anschluss gefunden

Es wurde ein never Metmwerk-Anschiuss gefunden:
—d Ethernet-Anschiuss (end}

Uberprufen Sie bite, dass der Netowerk-Anschluss
korrekt eingenchiet ist, und klicken Sie danmin jetzt

aktreieren”, um ihn zu akivderen,

Hinweis: Sollten Sie die oben abgebildete Meldung nicht erhalten, wurde das Gerat nicht korrekt von lhrem
PowerMac erkannt. Stellen Sie sicher, dass das Gerat korrekt verbunden ist!

Nachdem der Hama WLAN Adapter ordungsgemaR aan Peizweck =

erkannt wurde, wird folgendes Fenster gedffnet. . = A6 3

Wahlen Sie bei dem Meniipunkt Umgebung die Option Umgetuny

Neue Umgebung... aus. Benennen Sie die neue Umgebung Zeigef  Mews Umgohung... r
Umgebungen b= abenen

z.B mit WLAN und klicken auf die Schaltflache OK.

& Ethemer megrie

W Injermer Madem e e i el e

({Bonhguneren. ) [ Versinger @

[ ssimem ) (e akthienen )
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Wabhlen Sie im Netzwerkfenster wieder den ,Ll_m A =
Meniipunkt Umgebung aus und wahlen Sie die eben —

angelegte Neue Umgebung, in unserem Fall WLAN. Als
nachstes wahlen Sie im Netzwerkfenster den Meniipunkt
Zeigen/Anzeigen und wahlen die Option
Netzwerk-Konfigurationen aus.

Urigeburg: | WLAK

Anzeigen: | Ketrwerk-Koafigursticnen

Wialiken Sie eing Kanfiguratan aus. us si 2u akusieren.
Eewegen 5k gle Knmfigarationen in de Reihericige, in der
Ketswarkenthizdusgen aufgetet merden selian.

Ermithian B m
nerees Madem
Etheimer fincegeiens
Fireine ineegeierc
Ethemer-Anichiless (en2)

Hinweis: Die Auswahl der Anschliisse kann sich,
je nach MAC Modell und Ausstattung unterscheiden.

] Y na)l-

In unserem Fall loschen Sie die Hakchen bei allen

Anschliissen bis auf den Anschluss @
Ethernet- Anschluss (en2). Klicken Sie anschlieRend of

auf die Schaltflache e
Jetzt aktivieren/Jetzt anwenden. s

Damit ist die Konfiguration des Systems abgeschlossen.

8. Das Konfigurations-Programm — Einfiihrung und Bedienung unter Mac 0S X
Da es sich bei diesem Gerét nicht um ein offizielles Apple Airport Produkt
handelt, kdnnen Sie das im System integrierte Airport Programm nicht
benutzen. Um das Gerét zu konfigurieren, miissen Sie das mitgelieferte E.
Utility aufrufen. Offnen Sie den Finder und wahlen Sie die Festplatte aus,

auf dem Sie den Treiber und das Utility vorher installiert haben. StandardméaRig

wird das Utility in dem Verzeichnis Programme installiert. Klicken Sie nun doppelt auf das Icon.

T

Daraufhin erscheint folgendes Fenster: oo

| Profile  Link Srarus | Sme Survey | Sramsiics  Advanced | Ahour |

In dieser Ansicht sehen Sie alle Verfiigbaren drahtlosen
Netzwerke. Angezeigt werden die SSID, die zur
Idendifikation von WLAN-Geréaten im jeweiligen
Wireless LAN dient, die MAC-Adresse des Routers
(BSSID), die Signalstéarke (Signal), der genutzte Kanal
(Channel), der verwendete Verschliisselungsalgorithmus
(Encryption) und Authentifikation (Authentification) und
der Netzwerktyp (Network Type).

Im unteren Bereich dieses Fensters sehen Sie den
Verbindungsstatus (Connected / Disconnected). Mit dem
Button RESCAN konnen Sie wiederholt nach drahtlosen
Netzwerken suchen.

Cannacted <--> PR_NM AT ) | FOMMI T | (RPN Fl
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8.1 Schnell-Konfiguration

Wabhlen Sie als erstes das gewiinschte WLAN Netzwerk aus, indem Sie in der Liste in die entsprechende Zeile
klicken. Das gewahlte Netzwerk ist in der Liste jetzt blau hinterlegt. Klicken Sie jetzt auf den Button Connect.
Sie sind mit dem Netzwerk verbunden, wenn das ausgewéhlite Netzwerk ohne Verschliisselung betrieben
wird und die Signalstarke hoch genug ist. Dies erkennen Sie am griinen Symbol und im Statusfenster wird
Connect angezeigt.

Sollten Sie eine Verschliisselung aktiviert haben, werden Sie nun nach dem Schliissel gefragt, geben Sie nun
den Schliissel in das entsprechende Feld ein. ( siehe unten stehendes Beispiel )

en Wireless Utllity

Authentication Type  Open

=@

Encryprion Type WEP
WPA Pre-Shared Key
WER SETTIBG O —————————— et

@ Key#l  Hexadecimal
(CiKey#2 Hexadecimal

I Key#3  Hexadecimal

(O Key#4  Hexadecimal

E‘ EEEIEY

m
Hier kdnnen Sie die erforderlichen Daten fiir die Verschliisselung eingeben.

Diese missen identisch mit den Einstellungen am Router oder Accesspoint sein. Authentication Type und
Encryption Type sind im Normalfall, dem Zielnetzwerk entsprechend, bereits ausgewéhlt. Als ndchstes geben
Sie bitte den Schliissel ein, welcher exakt mit dem verwendeten Schliissel des Routers oder Accesspoints
ibereinstimmen muss. Haben Sie ihre Werte eingegeben, bestétigen Sie mit OK.

Sollten Sie nicht selber iiber diesen Schliissel verfiigen, wenden Sie sich bitte an die Person, die fiir die
Konfiguration des Routers oder Accesspoints verantwortlich ist.

Fiir ausfiihrliche Informationen zum Einstellen der Verschliisselung lesen Sie weiter auf Seite 14 unter
Wireless LAN Verschliisselung einstellen.

Um weiterfiihrende Informationen {iber die hergestellte Verbindung zu erhalten, wechseln Sie zur Register-
karte Link Status. Hier erhalten Sie Informationen wie Verbindungsqualitét (Link Quality) und Signalstarke
(Signal Strenght).

8.2 Ausfiihrliche Konfiguration

Fiir die Konfiguration ist es hilfreich ein Profil anzulegen. Ein Profil dient dazu, verschiedene Einstellungen fiir
eine Verbindung unter einem bestimmten Namen abzuspeichern. Machten Sie sich z.B. abwechselnd mit ver-
schiedenen drahtlosen Netzwerken verbinden, so kdnnen Sie die Einstellungen fiir die Netzwerke in Profilen
speichern, wodurch eine schnelle Umkonfiguration maglich ist.
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8.2.1 Ein neues Profil anlegen
Um ein Profil (Profile) zu erstellen, bendtigen Sie folgende Informationen:

o SSID (Netzwerk-ID): Dies ist der Netzwerkname des gewiinschten Netzes.
e Encryption Type: Verschliisselung, die im Zielnetzwerk verwendet wird
e Artdes Netzwerks (Network Type): Infrastruktur oder Ad-Hoc

(Offnen Sie das Wireless Utility. Sie haben die Méglichkeit iiber die Registerkarte Netzwerkiibersicht

(Site Survey) das gewiinschte Netzwerk auszuwahlen und dann iiber den Button ADD PROFILE den Dialog zu
starten, oder Sie wechseln zur Registerkarte Profile und starten den Dialog dort durch Bestatigung des Button
ADD.

Vergeben Sie als erstes einen Namen fiir ihr Profil Qo0 sy
(Profil Name). Unter SSID wéhlen Sie aus der Liste der
verfiigharen Netzwerke das aus, mit dem Sie sich
verbinden méchten.

Frafile Mame  PROF] sEb ||

[ Syibees Cosfigiration | bulbertxaticn & Secormy |

For Gy bads

13 L cCenutamby wike Medes (2 Power Savieg Medw

Um den Energieverbrauch zu reduzieren haben Sie die
Maglichkeit das Gerét in einem Energiesparmodus e = B e E
(Power Saving Mode) zu betreiben. Hierbei werden = s
bestimmte Funktionen ausgeschalten bzw. mit geringerer ST ety
Leistung betrieben, falls sie nicht voll genutzt werden.

Wiahlen Sie CAM (Constantly Awake Mode) falls Sie {iber CED

die komplette Betriebsdauer mit voller Leistung arbeiten

wollen.

I Fragmen! Terasbald 275 e iyl

Mit diesem Gerat haben Sie die Mdglichkeit zwei verschiedene Netzwerktypen aufzubauen. Wahlen Sie
unter Network type Infrastructure, falls sie sich mit einem Router oder Accesspoint verbinden mdchten. Die
Einstellungen fiir TX Power, RTS Threshold und Fragment Threshold kdnnen so belassen werden, wie sie
standardmé&Rig eingestellt sind.

Maochten Sie eine Verbindung zu einem anderen WLAN-Client Gerat aufbauen, ohne Router oder Accesspoint
wiéhlen Sie 802.11 Ad-Hoc.

Die Einstellungen fiir TX Power, Channel, RTS Threshold und Fragment Threshold kénnen so belassen wer-
den, wie sie standardméRig eingestellt sind.

8.2.2 Wireless LAN Verschliisselung einstellen
Als erstes ist es wichtig verschiedene Begriffe zu unterscheiden. Dazu eine kurze Erklarung der wichtigsten,
hier verwendeten Begriffe:

Authentifizierung (Authentification): Die Authentifizierung ist ein Vorgang, bei dem die Identitét, zum Beispiel
einer Person, an Hand eines bestimmten Merkmals festgestellt wird. Dies kann zum Beispiel mit einem Finger-
abdruck, einem Passwort oder einem beliebigen anderen Berechtigungsnachweis geschehen.

Verschliisselung (Encryption): Die Verschliisselung ist ein Vorgang, bei dem ein ,Klartext” mit Hilfe eines
Verschliisselungsverfahrens (Algorithmus) in einen ,Geheimtext” umgewandelt wird. Hierzu kénnen einer
oder auch mehrere Schliissel verwendet werden. Weiterhin ist zu erwéhnen, dass jedes einzelne Verschliis-
selungsverfahren eine oder mehrere Mdglichkeiten der Authentifizierung bietet.

hama.

Wechseln Sie nun zur Registerkarte Advanced.

Unter Wireless Modus kénnen Sie einstellen, welcher Standard verwendet werden soll. Dies ist abhéngig
von den anderen verwendeten Geréten in ihrem Netzwerk. Sie haben die Wahl zwischen 802.11 B only mode
(11Mbps): hierbei wird ausschlieBlich nach diesem Standard gearbeitet; oder 802.11 B/G mixed mode (bis zu
54Mbps): hierbei werden beide Standards unterstiitzt; Wenn Sie sich nicht sicher sind, welchen Standard
ihre Gerate unterstiitzen, sollten Sie den gemischten Modus (802.11 B/G mixed mode) verwenden.

Alle andere Einstellung sollten Sie wie im Bild unten dargestellt, wéhlen.
Bitte bestatigen Sie ihre Eingaben durch Klick auf Apply!  ~an

Wireless Undiny

Grundsatzlich stehen ihnen mit diesem Gerét folgende

Verschliisselungsarten zur Verfiigung: e e R U i aede

WEP-Verschliisselung mit 64 Bit und 128 Bit —_

WPA Verschliisselung

Il Enabie TX Busst
) Adhec migsde uie OFOM rate

Hinweis!!! StandardmaBig ist die Verschliisselung
deaktiviert. Wir empfehlen Ihnen aber aus

Sicherheitsgriinden immer eine Verschliisselung i
zu verwenden.

8.2.2.1 WEP Verschliisselung

Wired Equivalent Privacy (WEP) ist ein Standard-Verschliisselungsalgorithmus fiir WLAN. Er soll sowohl den
Zugang zum Netz regeln, als auch die Integritdt der Daten sicherstellen. Aufgrund verschiedener Schwach-
stellen wird das Verfahren als unsicher angesehen.

Machten Sie die WEP Verschliisselung nutzen, wéhlen an Wiruless Uuiiry
Sie folgende Einstellungen: AR TN e B
. . Encryptian Type WEP E
Beziiglich des Authentifizierungs-Typ WPA Fre-Shared Key
(Authentication Type) W s s
stehen unter WEP zwei Méglichkeiten zur Verfiigung: P eydl Hesadeckmal [
) Keyd2 Hexadecimal B
Wihlen Sie Open, falls alle Clients fiir das WLAN ::‘;: :"’:"“‘: %
freigeschalten werden sollen. Es findet praktisch keine b e

weitere Authentifizierung mehr statt.
Wahlen Sie Shared, falls Sie eine Authentifizierung iiber
das Challenge-Response-Verfahren wiinschen. Hierbei wird mit einem geheimen geteilten Schliissel

Authentifiziert. Es ist erforderlich, dass alle WLAN Teilnehmer diesen Schliissel kennen.

Alle anderen Auswahlméglichkeiten unter Authentication Type haben unter WEP keine Bedeutung.
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Sie haben nun die Mdglichkeit, in der unteren Halfte des Fensters vier Schliissel zu hinterlegen.

Es wird immer der Schliisssel verwendet, der markiert ist.

Es wird eine Verschliisselung mit 64 bit oder 128 bit unterstiitzt, wobei die 128 bit Verschliisselung die hohere
Sicherheit bietet. Wéhlen Sie zunéchst, ob Sie den Hexadecimal (Sie kénnen Zeichen von 0-9 und a-f
verwenden) oder ASCII (Sie diirfen jedes beliebige Zeichen verwenden) verwenden méchten. Diese
Einstellung und die Wahl zwischen 64 und 128 bit Verschliisselung bestimmen die Lange des einzugebenden
Schliisssels.

WEP 64 bit ASCII erfordert 5 Zeichen

WEP 64 bit Hexadecimal erfordert 10 Zeichen
WEP 128 bit ASCII erfordert 13 Zeichen

WEP 128 bit Hexadecimal erfordert 26 Zeichen

64 bit Hexadecimal (10 Zeichen) = 231074a6ef
64 bit ASCII (5 Zeichen) =j31n!

Beispiele:

128 bit Hexadecimal (26 Zeichen) = 231074a6b9773ce43f91a5bef3
128 bit ASCII (13 Zeichen) = urlaub2006!+0

8.2.2.2 WPA Verschliisselung

Wi-Fi Protected Access (WPA) ist eine Verschliisselungsmethode fiir WLAN. WPA enthélt die Architektur

von WEP, bietet jedoch zusétzlichen Schutz durch dynamische Schliissel, die auf dem Temporal Key Integrity
Protocol (TKIP) basieren, und bietet auBerdem zur Authentifizierung von Nutzern PSK (Pre-Shared-Keys) oder
Extensible Authentication Protocol (EAP) wofiir jedoch ein Radius Server erforderlich ist.

Beziiglich der Authentifiziernug wird bei WPA zwischen Pre-shared-key und der Authentifizierung iiber spe-

zielle Authentifizierungsprotokolle, bei denen es sich meist um Abwandlungen des EAP (Extensible Authenti-
cation Protocol) handelt, unterschieden. Fiir die zweite, im privaten Bereich doch eher seltene Authentifizie-

rungsmethode wird ein so genannter Authentifizierungsserver (RADIUS-Server) verwendet. Die Angaben, die
sie zur Konfiguration dieser Authentifizierungsmethode bendtigen, erhalten Sie von ihrem Administrator.

Die Methode {iber den Pre-shared-key ist dagegen gebrauchlicher und bietet ein hohes MaR an Sicherheit.

B0 Wireless Uiilfty
Machten Sie die WPA Verschliisselung nutzen, wéhlen
Sie unter Authentication Type WPA-PSK und unter Al el 5
Encryption Type TEIP E’

Encryption Type TKIP oder AES!

WRA Pra-Shaned Key ||

T SETTING B0

Tragen Sie nun noch im Feld WPA Pre-Shared Key den TKey#l Hexaderima
verwendeten Schliissel ein! S KepE2 Hexadecimal
T key#d  Hesaderima

Keyfd  Hevadeoima

oy oy

Der eingegebene Schliissel muss absolut identisch mit dem im Netzwerk verwendetet Schliissel sein. Er hat
eine Ldnge von mindestens 8 und hdochstens 63 beliebigen Zeichen bei ASCII, wobei Buchstaben, Zahlen und
Sonderzeichen erlaubt sind oder 64 Zeichen bei HEX, wobei nur Zeichen von 0-9 und a-f verwendet werden
diirfen. Verfligen Sie nicht {iber diesen Schliissel, so finden Sie diesen in ihrem Router/Accesspoint oder
erhalten ihn von der fiir diese Geréte zustandigen Person. Ubernehmen Sie die Einstellungen durch

klicken auf OK.
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9. Support- und Kontaktinformationen

Bei defekten Produkten:
Bitte wenden Sie sich bei Produktreklamationen an Ihren Handler oder an die Hama Produktberatung.

Internet/World Wide Web
Produktunterstiitzung, neue Treiber oder Produktinformationen bekommen
Sie unter www.hama.de

Support Hotline — Hama Produktberatung:
Tel. +49 (0) 9091/ 502-115

Fax +49 (0) 9091/ 502-272

e-mail: produktberatung@hama.de

Anmerkung:

Dieses Produkt darf nur in Deutschland, Osterreich, Schweiz, England, Frankreich, Belgien, Spanien,
Niederlande, Ddnemark, Ungarn, Polen, Schweden, Luxemburg, Irland, Griechenland, Tschechische Republik,
Slowakische Republik und Finnland betrieben werden!

Die Konformitatserklarung nach der R&TTE-Richtlinie 99/5/EG finden Sie unter www.hama.de
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Package contents:

1x Wireless LAN PCI-Card MiMo 300 Express
3x antennas (screw-on)

1x driver CD-ROM

1x printed operating instructions

System requirements:
e Free PCI-Slot
* Operating system Windows® 98SE/ME/2000/XP/XP-x64 Edition or MAC OS X 10.3.x/10.4.x

Safety instructions:
Do not operate the device in damp or extremely dusty environments. Protect the device from pressure and
impact. The device may not be opened or moved during operation.

1. Installing the wireless LAN PCl card

Switch off the computer and pull the mains plug from the socket so that the PC is disconnected from
the electricity mains. Open the PC case. Select a free PCl slot and remove the slot cover plate. Insert
the wireless LAN PCl card into the selected PCl slot and secure it to the case with a screw. You can
now close the PC case again. As a last step, screw the enclosed antenna to the antenna socket. This
completes installation. Insert the mains plug into the socket and start the PC.

2. Installing the driver and configuration program on Windows®
After you start the operating system, the Windows® New
Hardware Wizard dialogue box opens. Click Cancel to close it!

Before installation, please save any open documents you may Wireless LAN PCI Card
be working on. Then close all running programs. MiMa 300 Express ~
Insert the CD-ROM provided in the drive. Usually, the CD starts /
automatically. If the menu does not start automatically, m

double-click the corresponding CD-ROM drive icon in My
Computer. The following window opens after the program starts:

Select the required language. The following window is m

displayed when you select the language.

This installation process is suitable for
Windows® 98SE/ME/2000/XP/XP-x64 Edition.
Wireless LAN PCI Card
Click Install to continue with the installation. _-jf =
Click User Guide to open the operating instructions. Click Down- /
load driver to download the latest driver from the Hama website. [ e ]
This allows you to check whether drivers have now been develo-
ped for previously unsupported systems.
Click Back to return to language selection.

T

When you select Install, the InstallShield Wizard is loaded. This
can take a few seconds. Please wait until the InstallShield Wizard starts.

Read the license agreement and click Yes if you accept it.

For Windows® XP users only

The next screen prompts you to choose whether you want to configure the Wireless LAN Adapter
using the Hama Configuration Program or the configuration program integrated in Windows®.
We recommend that you use the Hama Configuration Program.

To do so, select Hama Wireless Utility and click Next.

In the next screen, select Configure for best WiFi compatibility and click Next.

The necessary data is now installed. Connect your PCl-card to a free PCl slot when the installation
program prompts you to do so.

Click Finish to complete the installation.

For Windows® 98SE/ME users only

You may have to restart the operating system. To do so, follow the instructions of the installation program.
After the restart, you can proceed as with the other operating systems.

We also recommend working with a profile on these operating systems from the beginning,

i.e. using detailed configuration.

3. The configuration program — introduction and operation on Windows®

Open the Hama Configuration Program. To do so, click Start -> Programs -> Hama Wireless LAN -> Hama
Wireless LAN Utility.

If the program is already running in the background, you will find in the task bar at the bottom right of the
screen:
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Click the circled symbol to open the utility from the task bar.

The Hama Wireless LAN Utility starts with the following Fuse | Lik Bt S Survey | st | Acared | ot |

screen, whereby the values in the columns may be e e 1 =

d|ﬁerent g1l BESDY - I'J'lgI L ,l":w et :Mt*h:cn T
fisizan WHE-2E 6104 Mr 1 wiP Unknown  inkasuc)

This screen shows all available wireless networks. The ! S A e L e

SSID, which is used to identify WLAN devices in the

respective wireless LAN, the router MAC address (BSSID),

the signal strength, the channel used, the encryption

algorithm and the authentication and the type of network

are displayed.

The lower section of this window shows the connection W = = ; = -

status (Connected / Disconnected). Click Update to search . = il Len

for wireless networks again.

3.1 Quick configuration

First, select the required network by clicking the corresponding line in the list. The network selected is
highlighted in blue in the list. Now click the Connect button.

You are connected to the network if the selected network is run without encryption and the signal is strong
enough. This is indicated by the green symbol and Connected is shown in the status window.

If the network you selected is encrypted, another window opens in which you can enter the encryption data.
The data must be identical to the router or access point settings. The authentication type and encryption are
generally already selected in accordance with the target network. Enter the code which must correspond
exactly with the code used by the router or access point.

Click Ok to confirm after you make your entries.

If you do not have this code yourself, please contact the person responsible for configuring the router or
access point.

For detailed information on setting encryption, please see Page 6, under the heading:

Setting the wireless LAN encryption.

If you have made these entries successfully, a green symbol is also displayed to indicate the successfully
connection in the network overview.

For further information on the connection made, open the Status tab. It contains information on the
Connection quality, Signal strength or Interference level.

3.2 Detailed configuration

When configuring, it is useful to create a profile. A profile serves to save various settings for a connection
under a certain name. For example, if you want to connect to various wireless networks, you can save the
settings for the networks in profiles, which allows you to change the configuration quickly.

3.2.1 Creating a new profile

You need the following information to create a profile:

e SSID (network ID): This is the name of the required network.
e Encryption used in the target network

¢ Network type (type of network): Infrastructure or ad-hoc

There are two basic ways to create a profile:

Version1: Change to the Profile tab and click Add.
or
Version 2: Open the Site Survey tab. All networks are listed in this tab. Select the

required network in the list and click Add to profile.

For hidden networks only:
If the SSID field is empty, the router or access point is set to hide the network. The SSID cannot
therefore be copied automatically.

In both cases, the following window is displayed on (T r————— ]

Corlgutsion | Auberbe s and Secusly |

the screen:
The device supports the infrastructure and ad-hoc LI ] 20 frede K
network types. FEM =
Infrastructure: Select this type if you want to connect el fat L] e
this wireless LAN device to a wireless LAN router or
access point. Werok Tre [inkwmcten =] PP uan =l
Ad-hoc: Select this type if you want to connect p——
I ATS Thiesheit L) N A

directly to another wireless LAN client device, e.g. another

USB stick or a WLAN PCI card without a wireless LAN el S e b
router or access point. Two WLAN client devices are
required for this.

(3 Codl | | Hew

3.2.1.1 Infrastructure mode

First enter a name for your profile (Profile name), e.g. “PROF1".

If you have selected version 1 to create the new profile, you must enter the network ID (SSID) of the target
network in the SSID field. This is in the wireless LAN settings in your router or access point or you can ask the
person in charge. If you have selected version 2, the SSID has already been copied automatically from the
network overview.

To reduce the energy consumption, you can run the device in power saving mode. In this mode, certain
functions are deactivated or run at a lower setting if they are not fully used. Select Constantly Awake Mode, if
you want to work at full power all the time.

Select Infrastructure under network type. This mode facilitates connection to a wireless LAN router or access
point. The settings for TX Power, RTS Threshold and Fragment Threshold can be left at the default settings.
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If your network uses encryption, switch to the Authentication and Security tab and continue configuration
under Setting wireless LAN encryption.

If your network is not encrypted, click OK to accept the settings. To activate the profile created, switch to
the Profiles tab, select the profile and then click Activate.

3.2.1.2 Ad-hoc mode

First enter a name for your profile (Profile name), e.g. “PROF1".

If you have selected version 1 to create the profile, you must enter the network ID (SSID) of the target
network in the SSID field. This is in the wireless LAN settings in your router or access point or you can ask
the person in charge. If you have selected version 2, the SSID has already been copied automatically from
the network overview.

To reduce the energy consumption, you can run the device in Power saving mode. In this mode, certain
functions are deactivated or run at a lower setting if they are not fully used. Select Constantly Awake Mode
if you want to work at full power all the time.

Select Ad-hoc under network type. This mode allows you to connect to other wireless LAN client devices,
e.g. USB sticks, PCl cards or cardbus.

The settings for TX Power, Preamble, RTS Threshold and Fragment Threshold can be left at the default
settings. Ad-hoc WLAN mode allows you to set the standard to be used. This depends on the other devices
used in your network. You can then select either 802.11b (11Mbps) only: Then this standard only is used,;
802.11g (54Mbps) only: Then this standard only is used; or 802.11b/g: If this is selected, both standards are
supported. If you are unsure which standards your devices support, you should use the mixed mode. You
must also set the wireless LAN channel used under Channel. In Europe, there are 13 channels in the 2.4 GHz
frequency range.

If your network uses encryption, switch to the Authentication and Security tab and continue configuration
under Setting wireless LAN encryption.

If your network is not encrypted, click OK to accept the settings. To activate the profile created, switch to the
Profiles tab, select the profile and then click Activate.

3.2.2 Setting the wireless LAN encryption
First, it is important to understand a range of terms. The next section will explain the main terms
used here:

Authentication: Authentication is a process in which the identity, e.g. of a person is determined based on a
certain characteristic. This can be done by fingerprint, password or any other proof of authorisation.
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Encryption: Encryption is a process in which a plain text is transformed into a coded text via an encryption
process (algorithm). One or more codes can be used for this.

It must also be mentioned that each individual encryption process offers one or more authentication options.
Please switch to the Authentication and Security tab.

Add [Frafile x|
This device can be used with the following encryption Conbuasion Aubestionion ircSecssly |
typES: tatwrbicston Toe Ogen = Lhe 2 1
Erenmion sl.:;u b =
64 and 128 bit WEP encryption e [
WPA and WPA2 encryption
r I ]
f [ =] |
Note!!! Encryption is deactivated by default. = |
However, for security reasons, we recommend [ =1
that you always use encryption.
I~ Ehow Passsat
[or ] coms | | Hew

3.2.2.1 WEP encryption

Wired Equivalent Privacy (WEP) is a standard encryption algorithm for WLAN. It both controls the access to
the network and guarantees the integrity of the data. This method is considered vulnerable due to a range of
weaknesses.

If you want to use WEP encryption, select WEP under
encryption. Corluuation ulberkcaon o Sacisy |
Eetteriicdion Type = i Uze 81212
Two options are available for the Authentication type Encippsin (N - |
under WEP. WEh Frethared oy |
Wepkey
o [ =l

Select Open if all clients are to be enabled for WLAN.

Now there is virtually no other authentication. Mt 3 |
rEeE3 [He =
Select Shared if you want to use authentication with the LR e il
challenge response process. A shared code is used for i h b oy Pos R FE chascamr s 13450 Sharcses
authentication in this method. All WLAN users must know
this code. I~ Strw Prspmesd
[ Coed | | Hee

All other selection options under Authentication type are
meaningless under WEP.
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You can now store four codes in the lower section of the window. The selected code is always used. To use WPA2 encryption, select WPA2-PSK under Add Pratlle 3]
64 bit or 128 bit encryption is supported. 128 bit encryption is more secure. First select whether you want to Authentication type and AES under Encryption. Corluastion Puberbcin nd Secasy |
use Hex (allows characters from 0-9 and a-f to be used) or ASCII characters (You can use any characters). bt e R =]
The setting and the selection of either 64 or 128 bit encryption determines the length of the code to be Now enter the code used in the WPA preshared key field. Ematon [oEs =
entered. WPy |
The code entered must be absolutely identical with that —
WEP 64 bit ASCII requires 5 characters used in the network. It must be min. 8 and max. 63 random o ' < -
WEP 64 bit HEX requires 10 characters characters for ASCII. Letters, numbers and special = =1
WEP 128 bit ASCII requires 13 characters characters can be used. 64 characters are required for E | =)
WEP 128 bit HEX requires 26 characters HEX, whereby only characters from 0-9 and a-f can be e ]
used. If you do not have this code, it can be found in your
Examples: 64 bit Hex (10 characters) = 231074a6ef router/access point or you can ask the person responsible
64 bit ASCII (5 characters) =j31n. for these devices. ™ St Pesisd
128 bit Hex (26 characters) = 231074a6b9773ce43f91a5bef3 Save the settings and click OK. S =
128 bit ASCII (13 characters) = urlaub2006.+0 To activate the profile created, switch to the Profiles tab, select the profile and then click Activate.
3.2.2.2 WPA/WPA2 encryption 4. Configuring the operating system and computer (Windows®)
Wi-Fi Protected Access (WPA) is an encryption method for WLAN. WPA contains the WEP architecture, After you have successfully installed the network adapter, you still have to install or configure a protocol. This
but offers additional protection via dynamic codes, which are based on the Temporal Key Integrity Protocol protocol governs the data exchange between the computer and the network. TCP/IP is most common. Each
(TKIP), and also offers pre-shared keys (PSK) or extensible authentication protocol (EAP) for user computer has to be assigned its own address for the protocol. Automatic address assignment is only reliable
authentication. However, a radius server is required for this. WPA2 is a development of WPA and uses a if a DHCP server exists in the network, e.g. a router or access point. If you have one of these devices with a
different encryption algorithm, advanced encryption standard (AES). DHCP function, you should leave the setting on “Get automatically”.
WPA offers two types of authentication, either pre-shared key or authentication via special authentication Proceed as follows to check the settings on your PC: L Local Area Connection Properties
protocols, which are generally variations of EAP (Extensible Authentication Protocol). An authentication General | authentication | Advanced
server (RADIUS server) is used for the latter authentication method, which is rarely used for private Start -> Settings -> Control panel -> Network connections Carnset iy
applications. Your administrator can give you the information you require to configure this authentication B8 5i5 300 Based PCI Fast Ethernet Ad
method. Select the connection (network adapter) via which your T e
PC is connected to the router, e.g. “LAN connection”. U8 0105 Packet Scheduler ~
. . . . . . . [ == AEGIS Protocol (IEEE 802 1x) v32.0.3
The pre-shared key method is more common and offers a high degree of security. When you right-click the corresponding connection, the
following screen is displayed when you select Properties. 7 it
To use WPA encryption, select WPA-PSK under Add I'ratile & Select the Internet Protocol (TCP/IP) entry in the list and Deseriplion
Authentication type and TKIP under Encryption. Corbpasin Aubessstin s sy | click Properties. IJ3Qsﬁgas‘?@.ﬁﬁzi'g'r:tfﬁitﬁ‘.}? 'p?'a"v?égi'ﬁ.ﬁumifﬂau"
== across dverse interconnected networks.
Now enter the code used in the WPA preshared key field. s e = i:ﬁf;;:u:;:m::;:; e
The code entered must be absolutely identical with that e
used in the network. It must be min. 8 and max. 63 random
characters for ASCII. Letters, numbers and special i ' I
characters can be used. 64 characters are required for E [ =10
HEX, whereby only characters from 0-9 and a-f can be |
used. If you do not have this code, it can be found in your [ =l
router/access point or you can ask the person responsible
for these devices.
-
Save the settings and click OK. = ==




Select Optain an IP address automatically and Optain
DNS server address automatically, if there is a DHCP
server in your network. Confirm by clicking OK, and

again in the subsequent window.

Your PC is now configured such that the router assigns the
IP address automatically.

If you do not have a device with an integrated DHCP
server, you must assign the IP addresses manually. The
following example describes basic setup using manual
address assignment. For local networks, special address
ranges are provided which are not transmitted over the
internet. As an example, a range that you can use for your
network is 192.168.1.1 to 192.168.1.254. The first PC is
assigned the address 192.168.1.1, the second 192.168.1.2,
the third 192.168.1.3, etc.

Internet Protocol (TCP/IP) Properties

General | Alternate Configuration

Y'ou can get IF settings assigned automatically if your network supports
thiz capability. Otherwize, you need to ask pour network. administrator for
the appropriate P settings.

(©ibtain an 1P address sutomaticalls

() Uze the fallowing IP address

(5) Opbtain DNS server address automatically
() Use the following DNS server addresses:

Select Use the following IP address and enter your IP address

in accordance with the sample.
1.PC = IP address 192.168.1.1 Subnet mask 255.255.255.0
2.PC = IP address 192.168.1.2 Subnet mask 255.255.255.0
Click Ok to confirm your entries.

5. Uninstalling the driver and configuration program on Windows®
Switch off your PC and unplug the mains plug from the socket. Open the PC case. Remove the wireless
LAN PCl card from the PC and close the PC case again. Insert the mains plug in the socket again and start

the PC.

Select Start => Settings => Control Panel => Software

To do so, select Hama Wireless Utility and click Remove. At the next prompt, click Remove completely.
Remove the device from your computer when prompted to do so. Afterwards click OK.

The program is now deleted from your computer.

After the software is removed, you may have to restart the system. Save all open documents and close all

programs before restarting the PC.

6. Installing the driver and configuration program on MAC 0S X
Before installation, please save any open documents you may be working on. Then close all running
programs. Ensure that you have administrator authorisations to enable you to install the driver

correctly.

Connect the device to a free PCl slot. Then start your Apple computer.
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After the operating system has loaded completely and the desktop is complete, insert the enclosed driver
CD-ROM in your drive. An icon with the CD-ROM then appears on your desktop. Double-click the icon and
select the MAC driver directory in the Finder window. This directory contains the DMG file required for
installation. Double click the DMG file to activate the image.

After you activate the image, select the correct directory for your installed MAC OS X Version and then
double click the corresponding PKG file. Installation is now started.

Select your hard drive on which you want to install the driver and the configuration program. You must then
restart the system.

1. Configuring the operating system and computer on MAC 0S X
After you have installed the driver, you must configure the network environment in accordance with the
new situation. To do so, proceed as follows.

Click the Apple symbol in the upper menu bar and select

the Location menu item.

Select the “Network” setting menu item. The following | Iu '(
window opens. Click OK to confirm the message. [ B 3

Mew Port Detected
A naw etwork port has been detegied

Ethernet Adagtar fenl)

Please wesify that it is configured cosmectly, then

press Apply Mow to activate it

Note: If the message shown above is not displayed, the device was not correctly identified by your Power-
Mac. Ensure that the device is connected properly!

After the Hama WLAN Adapter has been properly ‘ean Metwik l
detected, the following window opens. o et 2

Select the New Location... option under Location.
Name the new Location e.g. WLAN and click the
0K button.

@ Inferner Moden Vil M 5 ST

(_Confiqure ) { Comec @
iy U]
IR ek b dock b2 prsest furster ching. o Assin Epely How
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Select the Location menu item again in the Network @80 Hetwark ]
window and select the New Location which has also O ECTT =
been selected, WLAN in our case. Next, select the Lneatlon: [WLAR ™
Show menu item in the Network window and Show: | Heowark Port Cosfiguraions 6]
select the Network port configurations option.

Check 2 configeratins in mals if acte
Dy cosfigeeation: ime the ander pou wans i try them when
onseing 1o 2 seswark,

Ton o Conferen
O Isemal Modem

Note: The process for selecting the connections can

. =] i-in Ethemer (—M -t'

vary depending on the MAC model Rk o
and features. | Edeene Adapiocdenl | o
D)

In our case, remove the tick for all connections except

the Ethernet connection (en1). @
Then click the Apply Now button. :
The configuration process is now complete for
your system.

il
L:I Click ihe lock io preweat farther sharges

8. The configuration program — introduction and operation on MAC 0S X
As this device is not an official Apple Airport product, you cannot

use the Airport program integrated in the system. You must open

the enclosed utility to configure the device. Open the finder and

select the hard drive where you installed the driver and the utility

earlier. The utility is installed in the Programs directory by default.
Double-click the icon.

R+

The following window opens:

This screen shows all available wireless networks. Ean
The SSID, which is used to identify WLAN devices in e roAie -k Foaier DR iafatirF Adramced At
the respective wireless LAN, the router MAC address

(BSSID), the signal strength (signal), the channel used
(channel), the encryption algorithm (encryption) and the
authentication (authentication) and the type of network
(network type) are displayed.

The lower section of this window shows the connection
status (Connected / Disconnected). Click RESCAN to
search for wireless networks again.

sl ey

Conmected <--> PR_NM
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8.1 Quick configuration

First, select the required WLAN network by clicking the corresponding line in the list. The network
selected is highlighted in blue in the list. Now click the Connect button.

You are connected to the network if the selected network is run without encryption and the signal
is strong enough. This is indicated by the green symbol and Connect is shown in the status window.

If you have activated encryption, you are asked for the code. Enter the code in the corresponding field. (See
the example below).

an Wireless Utility

Authentication Type  Open

I

Encryprion Type WEP

‘WRA Pre-Shared Key
WEPSETTNGROK. e

@ Key#l  Hoxadecimal

O Key#2 Hexadecimal

)
)
Ol Key#3  Hexadecimal B
——]

() Key#q  Hexadecimal

You can enter the data required for encryption here.

The data must be identical to the router or access point settings. The authentication type and
encryption are generally already selected in accordance with the target network. Enter the code which
must correspond exactly with the code used by the router or access point. Click OK to confirm after you
make your entries.

If you do not have this code yourself, please contact the person responsible for configuring the router or
access point.

For detailed information on setting encryption, please see Page 14, under the heading:

Setting the wireless LAN encryption.

For further information on the connection made, open the Link status tab. This shows information such as the
Link quality and Signal strength.

8.2 Detailed configuration

When configuring, it is useful to create a profile. A profile serves to save

various settings for a connection under a certain name. For example, if you want to connect to various wire-
less networks, you can save the settings for the networks in profiles, which allows you to change

the configuration quickly.
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8.2.1 Creating a new profile
You need the following information to create a profile (Profile):
e SSID (network ID): This is the name of the required network.

e Encryption Type: Encryption used in the target network
e (Network Type): (type of network): Infrastructure or ad-hoc

Open the Wireless Utility. Using the Network overview (Site survey) tab, you can select the required network
and then open the dialog box using the ADD PROFILE button, or open the Profile tab and start the dialog box
by clicking the ADD button.

B winghess Widity

First enter a name for your profile (Profile name).
Under SSID, select the network you want to connect to
from the list of available networks.

Frafile Hame  PROFD sap

[ Spter Cosfigiration | Aulbertcateon & Sy |

e

. o CAM OCeAitan by Rwake Modes () P Savisg Mede
To reduce the energy consumption, you can run the

device in Power saving mode. In this mode, certain

’ aztmictine -
functions are deactivated or run at a lower setting if e LN B -
they are not fully used. Select CAM (Constantly Awake ey ) a7
I;IIode), if you want to run the stick at full power all B v o
the time.

(I T« (W]

This device allows you to set up two different network types. Select Infrastructure under Network type, if
you want to connect to a router or access point. The settings for TX Power, RTS Threshold and Fragment
Threshold can be left at the default settings.

If you want to connect to another WLAN client device without a router or access point,
select 802.11 Ad-hoc.

The settings for TX Power, Channel, RTS Threshold and Fragment Threshold can be left at the
default settings.

8.2.2 Setting the wireless LAN encryption
First, it is important to understand a range of terms. The next section will explain the main terms
used here:

Authentication: Authentication is a process in which the identity, e.g. of a person is determined based on a
certain characteristic. This can be done by fingerprint, password or any other proof of authorisation.

Encryption: Encryption is a process in which a plain text is transformed into a coded text via an encryption
process (algorithm). One or more codes can be used for this.

It must also be mentioned that each individual encryption process offers one or more authentication
options.
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Now switch to the Advanced tab.

Wireless mode allows you to set the standard to be used. This depends on the other devices used in your
network. You can choose either 802.11 B only mode (11 Mbps): Then this standard only is used; or 802.11 B/G
mixed mode up to 54 Mbps): Both standards are then supported; If you are not sure which of the standards
your devices support, you should use the mixed mode (802.11 B/G mixed mode). Make all other settings as
shown in the image below.

Click Apply to confirm your entries. oan Wireless Uiy

. . . . . —{ Profile | Link Staber | She Survey  Scacistice | Advanced . Abour
This device can be used with the following encryption : o e e

types: Wireless Made  TBE2 11 B)G sized mode 18]

110G Protection | At B
T Rt [ Basten 3

| Enahle TX Burst
[ it et e OFDM rate

64 and 128 bit WEP encryption
WPA Encryption

Note!!! Encryption is deactivated by default.
However, for security reasons, we recommend -
that you always use encryption.

8.2.2.1 WEP encryption

Wired Equivalent Privacy (WEP) is a standard encryption algorithm for WLAN. It both controls the access to
the network and guarantees the integrity of the data. This method is considered vulnerable due to a range of
weaknesses.

If you want to use WEP encryption, select the following &n Wirulass Uiry
settings: _
Authestication Type  Open P_'i
. . . . Encryptian Type WEP =
Two options are available for the Authentication type Whik Pro-Shared Koy
under WEP. S
B Ee#l Hesadecimal )
Select Open if all clients are to be enabled for WLAN. Osepez Hexadacinas 9
Now there is virtually no other authentication. Okered Henadecerai )
ONersd Hesadecima 9

%
:

Select Shared if you want to use authentication with the
challenge response process. A shared code is used for
authentication in this method. All WLAN users must know this code.

All other selection options under Authentication type are meaningless under WEP.
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You can now store four codes in the lower section of the window. The selected code is always used.
64 bit or 128 bit encryption is supported. 128 bit encryption is more secure. First select whether you
want to use Hexadecimal (allows characters from 0-9 and a-f to be used) or ASCII (you can use any
characters). The setting and the selection of either 64 or 128 bit encryption determines the length of the
code to be entered.

WEP 64 bit ASCII requires 5 characters

WEP 64 bit hexadecimal requires 10 characters
WEP 128 bit ASCII requires 13 characters

WEP 128 bit hexadecimal requires 26 characters

Examples: 64 bit hexadecimal (10 characters) = 231074a6ef
64 bit ASCII (5 characters) =j31n.
128 bit hexadecimal (26 characters) = 231074a6b9773ce43f91a5bef3
128 bit ASCII (13 characters) = urlaub2006.+0

8.2.2.2 WPA encryption

Wi-Fi Protected Access (WPA) is an encryption method for WLAN. WPA contains the WEP architecture,

but offers additional protection via dynamic codes, which are based on the Temporal Key Integrity Protocol
(TKIP), and also offers pre-shared keys (PSK) or extensible authentication protocol (EAP) for user authentica-
tion. However, a radius server is required for this.

WPA offers two types of authentication, either pre-shared key or authentication via special authentication
protocols, which are generally variations of EAP (Extensible Authentication Protocol). An authentication
server (RADIUS server) is used for the latter authentication method, which is rarely used for private
applications. Your administrator can give you the information you require to configure this authentication
method.

The pre-shared key method is more common and offers a high degree of security.

To use WPA encryption, select WPA-PSK under j218]
Authentication type and TKIP or AES under Encryption.

‘Wireless Liility

Authentication Type  Wis-Fsk

15 =

Encryption Type THIP
WRA Pra-Shared Ky ||

Now enter the code used in the WPA preshared key field. 2 i L
") Key#2 Hexadeeimal

T key#d  Hesaderima

ey Hewadedima

oy oy

The code entered must be absolutely identical with that used in the network. It must be min. 8 and max. 63
random characters for ASCII. Letters, numbers and special characters can be used. 64 characters are re-
quired for HEX, whereby only characters from 0-9 and a-f can be used. If you do not have this code, it can be
found in your router/access point or you can ask the person responsible for these devices.

Save the settings and click OK.
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9. Support and contact information

If products are defective:
Please contact your dealer or Hama Product Consulting if you have any product claims.

Internet / World Wide Web:
Product support, new drivers or product information can be found at www.hama.de

Support Hotline — Hama Product Consulting:
Tel. +49 (0) 9091 / 502-115

Fax +49 (0) 9091/ 502-272

E-mail: produktberatung@hama.de

Note:
This product may only be used in Germany, Austria, Switzerland, France, England, Belgium, Spain, Holland,
Denmark, Hungary, Poland, Sweden, Luxemburg, Ireland, Greece, the Czech Republic, Slovakia and Finland.

See www.hama.de for the declaration of conformity with R&TTE Directive 99/5/EC.
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(® Mode d’emploi Carte PCI WiFi (réseaii local sans fil) MiMo 300 Express

1. Installation de la carte PCl pour réseau 10cal Sans fil.......coonrcerseessieeensesseeseeesssesssssssssssens
2. Installation du pilote et du programme de configuration sous Windows®
3. Programme de configuration — Introduction et commande sous Windows®
3.1 Configuration rapide
3.2 Configuration complete
3.2.1 Création d'un nouveau profil Page 05
3.2.1.1 MOdE INfraStIUCTUIE ...ucvvvereecereectsecsste sttt ettt ensnsnn Page 05
3.2.1.2 Mode ad-hoc
3.2.2 Configuration du chiffrement du réseau local sans fil
3.2.2.1 Chiffrement WEP
3.2.2.2 Chiffrement WPA/WPA2
4. Configuration du systeme d'exploitation et de I'ordinateur (Windows®)
5. Désinstallation du pilote et du programme de configuration sous Windows® .. ..Page 10
6. Installation du pilote et du programme de configuration sous Mac 0S X..... ..Page 10
1. Configuration du systeme d’exploitation et de I'ordinateur (Mac 0S X).... Page 11
8. Programme de configuration — Introduction et commande sous (Mac 0S X)
8.1 Configuration rapide
8.2 Configuration compléte

8.2.1 Création d'un nouveau profil
8.2.2 Configuration du chiffrement du réseau local sans fil...
8.2.2.1 Chiffrement WEP

8.2.2.2 Chiffrement WPA/WPA2

9. Supporttechnique et contact

Contenu de I'emballage :

1x Carte PCl pour réseau local sans fil MiMo 300 Express

3x antennes (& visser)

1x pilote sur CD-ROM

1x mode d‘emploi imprimé

Exigences minimales du systéme :

e Emplacement de carte PCI

» Systemes d’exploitation : Windows® 98SE/ME/2000/XP/XP-x64 Edition ou Mac 0S X 10.3.x/10.4.x

Consignes de sécurité :
N‘utilisez pas cet appareil dans des environnements humides ou ni exagérément poussiéreux. Protégez
I'appareil de pression et des chocs. L'appareil ne doit étre ni ouvert, ni transporté pendant son fonctionnement.

1. Installation de la carte PCI pour réseau local sans fil

Mettez votre ordinateur hors tension, puis retirez la prise du secteur afin de séparer totalement votre
ordinateur du secteur. Ouvrez le boftier de votre ordinateur. Sélectionnez un emplacement PCl et retirez
le couvercle de protection de cet emplacement. Insérez la carte PCl pour réseau local sans fil dans
I'emplacement, puis fixez la carte au boitier a I'aide d'une vis. Vous pouvez refermer le bofitier de votre
ordinateur. Vissez en dernier lieu I'antenne fournie sur la prise d'antenne. L'installation est terminée.
Insérez la prise d'alimentation de votre ordinateur dans une prise secteur, puis démarrez votre ordinateur.

2. Installation du pilote et du programme de configuration sous Windows®
« L'assistant de recherche de nouveau périphérique » de Windows®

est exécuté dés que votre systeme d’exploitation est démarré. Quittez

ce dernier en cliquant sur annuler. Veuillez sauvegarder tous vos
documents ouverts avant de lancer I'installation. Quittez ensuite tous

les programmes actifs. Insérez le CD-ROM fourni dans votre lecteur. Le
pilote démarre automatiquement dans la plupart des cas. Dans le cas ou
le menu ne s'ouvre pas automatiquement, double-cliquez sur I'icone de
votre lecteur dans votre poste de travail. La fenétre suivante apparait
apreés le démarrage du disque : Sélectionnez la langue désirée. La fenétre
suivante apparait des que vous avez sélectionné la langue désirée :

Wireless LAN PCI Card

MiMo 300 Express

Cette procédure d'installation est destinée aux systémes
d’exploitation Windows® 98SE/ME/2000/XP/XP-x64 Edition.

Wireless LAN PCI Card

Cliquez sur Installer afin de continuer I'installation.

Cliquez sur Afficher le mode d’emploi le cas échéant. Cliquez sur
Téléchargement de pilotes dans le cas ol vous désirez mettre le
pilote a jour. Vous pouvez vérifier a ce stade si un pilote adapté a
votre systeme a été développé entre temps.

Sélectionnez Precédent afin de retourner a la fenétre de sélection

de lalangue.

InstallShield Wizard sera chargé des que vous cliquez sur Installer. Ce processus peut durer plusieurs
secondes. Veuillez patienter jusqu’a ce que InstallShield Wizard démarre.

Lisez le condition du contrat de licence, puis cochez « Oui » au cas ot vous acceptez ces dernieres.

Uniquement pour utilisateurs de Windows® XP

Le masque suivant vous demandera si vous désirez utiliser le programme de configuration de Hama ou
le programme de configuration intégré dans Windows® afin de configurer votre adaptateur WiFi
(Wireless LAN). Nous vous conseillons toutefois d'utiliser I'utilitaire de configuration de Hama.
Sélectionnez donc le programme de configuration WiFi (Wireless LAN) de Hama, puis cliquez sur
suivant.

Dans la fenétre suivante, sélectionnez « Configurer la meilleure compatibilité WiFi » , puis cliquez sur
suivant.

Les fichiers nécessaires sont alors installés. Insérez votre carte PCl dans un emplacement carte PCl libre
de votre ordinateur des que le programme d’installation vous demande de le faire.

Cliquez sur « Terminer » afin de conclure l'installation.

Uniquement pour utilisateurs de Windows® 98SE/ME

Un redémarrage de votre systeme d'exploitation est éventuellement nécessaire. Suivez les consignes du
programme d'installation. Aprés le redémarrage, vous pourrez continuer l'installation comme sous les
autres systemes. En cas d’installation sous les systemes Windows® 98SE/ME, nous vous recommandons
de créer un profil, donc d'utiliser la procédure de configuration complete.

3. Programme de configuration — Introduction et commande sous Windows®

Veuillez ouvrir le programme de configuration de Hama. Cliquez sur Démarrer -> Programmes -> Hama WiFi
(Wireless LAN) -> Utilitaire WiFi Hama (Hama Wireless LAN Utility)

Vous trouverez I'icone du programme dans la barre des taches, a droite en bas de votre écran, dans le cas ou
le programme a déja démarré en arriere-plan.

€Ll po
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Ouvrez I'utilitaire en double-cliquant sur le symbole Al Cantlpuretion WLAN de Hama 3]
entouré d'un cercle. Lutilitaire WiFi de Hama démarre P | Flt | Aot k| Skt | i | 5|

comme illustré ci-dessous (les valeurs figurant dans les
colonnes peuvent varier) :

Tous les réseaux sans fil disponibles sont affichés dans
cette fenétre. Cette fenétre contient également des
informations concernant les SSID servant a I'identification
d'appareils WiFi (WKLAN), les adresses MAC du routeur
(BSSID), I'intensité du signal, le canal utilisé, I'algorithme
de chiffrement utilisé, ainsi que I'authentification et le type

de rés_eau. L'état de la connexion (connecté / déconnecté) W T ﬁw“m:l
est affiché dans le bas de la fenétre. Vous pouvez

rechercher encore une fois les réseaux sans fil
disponibles en cliquant sur Mettre a jour.

50 o0 [5g. 10, | Covge | dumrs | Trpadasa
p=JEEEE ESE0, 10 W A Ineonna ke

3.1 Configuration rapide

Commencez par sélectionner le réseau que vous désirez utiliser en cliquant sur son nom dans la liste. Le
réseau sélectionné apparait alors contrasté en bleu. Cliquez sur Connecter.

Il est possible que vous soyez connecté(e) automatiquement a un réseau disponible dans le cas ot le réseau
cible n'exige pas de chiffrement et lorsque I'intensité du signal est suffisante. Vous reconnaitrez la connexion
au symbole vert et a I'indication Connecté affichés dans la fenétre de statut.

Une nouvelle fenétre vous permettant de saisir les données de chiffrement s’ouvrira dans le cas ol le
réseau auquel vous désirez vous connecter exige un chiffrement. Ces données doivent étre identiques aux
parametres saisis dans le routeur ou le point d'acceés. En général, le type d'authentification et le chiffrement
sont déja sélectionnés conformément au réseau cible. Saisissez ensuite le code utilisé ; il doit &tre exacte-
mentidentique au code utilisé dans le routeur ou le point d'acces.

Confirmez votre saisie en cliquant sur OK.

Consultez I'administrateur responsable de la configuration du routeur et du point d’acces dans le cas ot vous
n'étes pas au courant de ce code. Pour de plus amples information relatives a la configuration du chiffrement,
veuillez consulter ce mode d’emploi a la page 6 Configuration du chiffrement du réseau local sans fil.

Le symbole vert de connexion apparaitra dans le bas de la fenétre dans le cas ou vous avez saisi
correctement le code de chiffrement de votre réseau.

Pour de plus amples informations relatives a la connexion établie, veuillez commuter vers I'onglet Statut. Vous
obtiendrez ici des informations concernant la qualité de la connexion, I'intensité du signal ou le niveau de
bruit.

3.2 Configuration complete

Il est utile de créer un profil afin de configurer. Un profil sert a sauvegarder différentes configurations de
connexion sous une certaine dénomination. Vous pourrez donc vous connecter a différents réseaux sans
fil en sauvegardant leurs parametres sous des profils distincts, ce qui vous facilitera la commutation d’un
réseau a l'autre.
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3.2.1 Création d’un nouveau profil

Vous avec besoin des informations suivantes afin de créer un nouveau profil :
e SSID(ID de réseau ) : Le nom du réseau désiré.

e Chiffrement utilisé pour ce réseau

¢ Type de réseau Infrastructure ou ad-hoc

Deux possibilités sont disponibles afin de créer un profil :

Variante 1: Commutez vers I'onglet Gestion de profils et cliquez sur Ajouter
ou
Variante 2: Commutez vers I'onglet Apercu des réseaux. Tous les réseaux disponibles sont

affichés dans une liste. Cochez le réseau désiré et cliquez sur Ajouter aux profils.
Uniquement pour réseaux cachés :
Dans le cas ol le champ SSID est vide, le routeur ou le point d’accés ont été réglés de telle sorte que ces

réseaux restent cachés. |l n’est donc pas possible de prendre automatiquement ce SSID en charge.

L'écran affiche la fenétre suivante dans les deux cas:

Ajuter e prafile

Conbpeaion | Aubertiicaion ol skl

L'appareil supporte les types de réseau infrastructure

et ad-hoc. Momdupclle FROFI sap [ordan: =]

Infrastructure : Sélectionnez ce type dans le cas ol vous Nok: izirane faesge

désirez utiliser votre appareil WiFi (Wireless LAN) pour i Rttt EE LR

établir une connexion a un routeur ou a un point d'acces

WiFi (Wireless LAN). T e 1 raPencs [ &
[ =

Ad-hoc : Sélectionnez ce type dans le cas ol vous i e P

désirez établir une connexion directe a un autre appareil = e

client WiFi (Wireless LAN) comme une autre clé USB ou L ' hi
une carte PCI WiFi sans routeur ou point d'accés WiFi
(Wireless LAN). Deux appareils client WiFi sont requis
pour ce type de connexion. | | s

3.2.1.1 Mode infrastructure

Saisissez premiérement un Nom de profil, par exemple « PROF1 ».

Vous devez saisir 'identifiant (SSID) du réseau cible dans le champ SSID dans le cas ol vous avez choisi la
Variante 1. Vous pouvez trouver cette variante dans les configurations de votre routeur ou votre point d'acces
WiFi (Wireless LAN) ou encore I'obtenir de votre administrateur. Lidentifiant SSID est automatiquement
transmis a partir de la liste scannée dans le cas ol vous avez choisi la Variante 2.

Vous pouvez utilisez votre adapteur en Mode d’économie d‘énergie afin d'en diminuer la consommation éner-
gétique. En mode économique, certaines fonctions seront désactivées ou nécessiteront moins d'électricité
lorsqu’elles ne sont pas totalement opérationnelles. Sélectionnez « Mode d‘écon. d’ener. arrét » si vous
désirez travailler a plain rendement en permanence.

Sélectionnez Infrastructure dans le type de réseau. Ce mode vous permet de vous connecter a un routeur ou
a un point d'acces WiFi (Wireless LAN). Tous les autres réglages TX Power, Seuil RTS et Seuil Fragment sont
faits de telle sorte que vous pouvez tous les conserver.
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Commutez vers I'onglet Authentification et Siireté et continuez la configuration sous Configuration du
chiffrement du réseau local sans fil dans le cas ol vous utilisez un chiffrement pour votre réseau.

Confirmez vos réglages avec OK dans le cas ol votre réseau fonctionne sans chiffrement. Commutez vers
I'onglet Profils afin d'activer le profil créé, sélectionnez le profil de la liste que vous désirez activer, puis
cliquez sur le bouton Activer.

3.2.1.2 Mode ad-hoc

Saisissez premiérement un Nom de profil, par exemple « PROF1 ».

Vous devez saisir I'identifiant (SSID) du réseau cible dans le champ SSID dans le cas ol vous avez
choisi la Variante 1. Vous pouvez trouver cette variante dans les configurations de votre routeur ou
votre point d'acces WiFi (Wireless LAN) ou encore vous la procurer en demandant a un administrateur.
L'identifiant SSID est automatiquement transmis a partir de la liste scannée dans le cas ol vous avez
choisi la Variante 2.

Vous pouvez utilisez votre adapteur en mode d‘écon. d’ener. arrét afin d’en diminuer la consommation éner-
gétique. En mode économique, certaines fonctions seront désactivées ou nécessiteront moins d'électricité
lorsqu’elles ne sont pas totalement opérationnelles. Sélectionnez « Mode d‘économie d'énergie » si vous
désirez travailler a plain rendement en permanence.

Sélectionnez ad-hec dans le type de réseau. Ce mode vous permet de vous connecter a d'autres appareils
client WiFi (Wireless LAN) comme des clés USB, des cartes PCl ou CardBus.

Tous les autres réglages TX Power, Préambule, Seuil RTS et Seuil Fragment sont faits de telle sorte que
vous pouvez tous les conserver. Vous pouvez déterminer sous Mode WiFi ad-hoc quel standard vous désirez
utiliser. Cette configuration dépend des autres appareils utilisés dans votre réseau. Vous pouvez choisir entre
uniquement 802.11b (11 Mbit/s) : seul ce standard sera utilisé ; uniquement 802.11g (54 Mbit/s) : seul ce
standard sera utilisé ; ou 802.11 b/g : dans ce cas, les deux standards seront supportés. Utilisez le mode mixte
si vous avez des doutes quant au standard a utiliser. Vous devriez en outre paramétrer le canal WiFi utilisé
sous Canal. 13 canaux sont disponibles en Europe pour la fréquence 2,4 GHz.

Commutez vers I'onglet Authentification et Siireté et continuez la configuration sous Configuration du
chiffrement du réseau local sans fil dans le cas ol vous utilisez un chiffrement pour votre réseau.

Confirmez vos réglages avec OK dans le cas ol votre réseau fonctionne sans chiffrement. Commutez vers
I'onglet Profils afin d'activer le profil créé, sélectionnez le profil de la liste que vous désirez activer, puis
cliquez sur le bouton Activer.

3.2.2 Configuration du chiffrement du réseau local sans fil
Dans un premier temps, il importe de distinguer les différentes notions. Petit glossaire des termes les plus
importants utilisés ici :

Authentification : L'authentification est une procédure au cours de laquelle I'identité, d'une personne par
exemple, est déterminée a I'aide d'une caractéristique particuliére. Cette caractéristique peut étre une em-
preinte digitale, un mot de passe ou tout autre justificatif.
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Chiffrement : Le chiffrement est une procédure au cours de laquelle un « texte en langage clair » est transfor-
mé en « texte codé » a I'aide d'un processus de chiffrement (algorithme). Un ou plusieurs codes peuvent étre
utilisés a cet effet.

Il convient également de relever que chaque procédé d’encodage offre une ou plusieurs possibilités
d'authentification.

Commutez vers I'onglet Authentification et Siireté.

Corfgastion Athenticsion of inek

De maniere générale, plusieurs types de codage sont S e = T
disponibles pour votre appareil : otass = <
LEAP
WP Pechased Ky o e @

Chiffrement WEP 64 bits et 128 bits

Chiffrement WPA et WPA2 e [m—
r | i ——
Remarque !!! Le chiffrement est désactive par T
défaut. Par mesure de sécurité, nous vous - f——— 1
conseillons cependant d’utiliser un chiffrement
en permanence.
[on ] s | | e

3.2.2.1 Chiffrement WEP

Le standard WEP (Wired Equivalent Privacy) est un algorithme de chiffrement standard pour WiFi. Il est censé
régler 'acces au réseau aussi bien que garantir I'intégrité des données. Ce procédé est considéré comme
peu s(r en raison de différents maillons faibles.

Sélectionnez WEP dans le cas ol vous désirez utiliser Ahuter iz profile %
le chiffrement WEP. Corbpaion Aulbeeticstes isek |
Deux possibilités de Type d’authentification sont Yoo deutberifcotion [ ] viesen
disponibles pour WEP : T i =
W Prarhared Ky -

Sélectionnez Ouvert dans le cas ou tous les clients doivent DawER
avoir acces a WiFi. Pratiquement aucune authentification w5 =l
n‘aura plus lieu. Com  [he =

- ooiE [He =
Sélectionnez Divisé dans le cas ou vous désirez utiliser Cow [ =
une authentification a I'aide de la procédure « challenge/ e e a1
response ». L'authentification sera faite a I'aide d'un code
secret divisé. Tous les participants WiFi doivent connaitre ™ hanim ke mekols
ce code. = —

Toutes les autres possibilités de sélection sous Type d’authentification n’ont aucune signification sous WEP.
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Vous pouvez définir quatre codes dans la partie inférieure de la fenétre. Le code sélectionné sera toujours
utilisé. Le chiffrement a 64 bits ou a 128 bits sont les deux supportés ; le chiffrement a 128 bits offre davantage
de sécurité. Sélectionnez premierement la méthode que vous désirez utiliser : hexadécimale (Hex) qui permet
I'utilisation des caracteres 0-9 et a-f ou ASCII permettant I'utilisation de tous les caracteres. Cette configurati-
on et la sélection d’un chiffrement 64 bits, 128 bits ou 152 bits déterminent la longueur de la clé a saisir.

WEP 64 bits ASCII exige 5 caracteres
WEP 64 bits HEX exige 10 caracteres
WEP 128 bits ASCII exige 13 caractéres
WEP 128 bits HEX exige 26 caracteres

Exemples: 64 bits Hex (10 caractéres) = 231074a6ef
64 bits ASCII (5 caracteres) = j31n!

128 bits Hex (26 caractéres) = 231074a6b9773ce43f91a5bef3
128 hits ASCII (13 caracteres) = conges2006!+0

3.2.2.2 Chiffrement WPA/WPA2

L'acces protégé WiFi WPA (WiFi Protected Access) est une méthode de chiffrement pour WiFi (WLAN). WPA
comprend I'architecture de WEP mais offre une protection supplémentaire grace a un encodage dynamique
basé sur le protocole Temporal Key Integrity Protocol (TKIP) qui offre en outre des « clés pré-partagées »
(PSK Pre-Shared-Keys) ou un « protocole d'authentification extensible » (EAP Extensible Authentication
Protocol EAP) pour lequel cependant un serveur radius est nécessaire. WPA2 est un post-développement de
WPA et utilise AES (Advanced Encryption Standard), un autre algorithme de chiffrement.

Une distinction est faite entre « Authentification par clé partagée (Pre-Shared-Key) » et une authentification
via des protocoles d'authentification spéciaux, souvent des variations du protocole EAP (Extensible
Authentication Protocol). La deuxiéeme méthode d'authentification citée, utilisée rarement dans le domaine
privé, nécessite un serveur d'authentification (serveur RADIUS). Vous pouvez vous procurer les informations
requises pour la configuration de cette méthode d’authentification chez votre administrateur.

La méthode d’Authentification par clé partagée (Pre-Shared-Key) est trés répandue et offre un degré de s
écurité parfaitement satisfaisant.

Sélectionnez WPA-PSK sous Type d'authentification et

TKIP sous Chiffrement dans le cas ou vous désirez utiliser [ P —— ]
le chiffrement WPA.

Saisissez uniquement le code utilisé dans le champ Clé

Corbgestion  PAuleniision o sieid

Tope dsdtertioationn  [WPAFSE =]

partagée WPA (WPA Pre-Shared-Key). B S =
Le code saisi doit tre rigoureusement identique au code RSO

utilisé dans le réseau. Le code comporte au moins 8 g [ ol
caractéres et au plus 63 en cas de codage ASCII; les a = =l -
lettres, les chiffres et les caractéres spéciaux peuvent étre = [ Sl E——

utilisés. Le codage HEX (64 caractéres) permet
exclusivement I'utilisation des caracteres 0-9 et a-f. Vous
trouverez ce code dans votre routeur / votre point d'accés
ou consultez I'administrateur responsable de la
configuration des appareils.

Cliquez sur OK afin d'appliquer la configuration et de o ] s | | e
conclure le processus.

™ Mot b st o
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Sélectionnez WPA2-PSK sous Type d’authentification et

AES sous Chiffrement dans le cas ol vous désirez utiliSer | cosmun sz o s
le chiffrement WPA2.

Troe douteniicsion. |WRAFSE = |
Saisissez uniquement le code utilisé dans le champ Clé Fatige =]
partagée WPA (WPA Pre-Shared-Key). ke .
Le code saisi doit étre rigoureusement identique au code L e}
utilisé dans le réseau. Le code comporte au moins 8 5 i ——
caractéres et au plus 63 en cas de codage ASCII ; les [ |
lettres, les chiffres et les caractéres spéciaux peuvent étre e [ |

utilisés. Le codage HEX (64 caracteres) permet
exclusivement I'utilisation des caractéres 0-9 et a-f. Vous
trouverez ce code dans votre routeur / votre point d'acces ™ Monim bn i
ou consultez I'administrateur responsable de la
configuration des appareils.

Cliquez sur OK afin d'appliquer la configuration et de conclure le processus.
Commutez vers I'onglet Profils afin d’activer le profil créé : Sélectionnez le profil de la liste que vous désirez
activer, puis cliquez sur le bouton Activer.

4. Configuration du systeme d’exploitation et de I'ordinateur (Windows®)

Une fois I'installation de I'appareil réseau réussie, vous devez, entre autres, installer et configurer un
protocole ; il permet aux ordinateurs d'un réseau d'échanger des données. Le protocole TCP/IP est utilisé le
plus fréquemment. Il est nécessaire d'octroyer une adresse a chaque ordinateur. L'affectation automatique
des adresses fonctionne correctement uniqguement lorsqu’un serveur DHCP est disponible, par exemple un
routeur ou un point d’acceés. Vous devriez pouvoir vous procurer automatiquement les paramétres dans le cas
ol vous disposez d’un appareil a fonction DHCP.

Procédez comme suit afin de vérifier les parametres de votre ordinateur :
Démarrer => Paramétres => Panneau de configuration => Connexions réseau

Sélectionnez la connexion (adaptateur de réseau) par laquelle [ —

votre ordinateur est connecté au routeur, « Connexion LAN » éraral | auphardication | Pausmies avancés

par exemple. Vous pouvez ouvrir le menu contenant les [,

propriétés de la connexion illustré ci-dessous en cliquant avec o B 0 e ot il o

le bouton droit de votre souris sur la connexion correspondante. Corbigues

Carde conmesion uilkie ler diémeends qurvenls ©
= alr.m T e —

Sélectionnez I'entrée Protocole internet (TCP/IP) dans la liste, | B Posage o behios o dimpeinies poua b wossuseMciosok
. . el o) Bl Pz st de pagusts D5
puis cliquez sur Propriétés. =
. | Frogeittis

Drezeiglon

Prolocale TCPAR [Transmstion Conkdl ProbecolIniered Proloca]. Le
phbeiks d2 e Eiedk P O G PETRE |3 CoNEmain nl
ittt sfosmrlesconeiiz

[] ke nes icdee: dans I 2one de noffiosbon ure 1oi s connsson dstbs




Sélectionnez Obtenir une adresse IP automatiquement et [ e T
Obtenir les adresses des serveurs DNS automatiquement
dans le cas ol un serveur DHCP est intégré dans votre

, . .. . . Les paramétres [P peuvent Biie détemings automatiquement si votre
réseau. Confirmez votre saisie en Cl|quant sur OK, puis de réseau le permet. Sinon, vous devez demander les paraméties [P

~ . . apprapriés & votre administrateur réseau,

nouveau sur OK dans la fenétre suivante. Votre ordinateur
est alors configuré afin d’étre capable d’obtenir
automatiquement son adresse IP & partir du serveur. )i fadiesee B siivarie

Général | Configuration altemative:

(%) Obtenir une adresse IP automatiquement

Vous devrez saisir les adresses IP manuellement dans le
cas ol vous ne disposez pas d'un appareil disposant d'un
serveur DHCP intégré. Lexemple ci-dessous décrit (6o o5 e sie e de s Seivens DNS Sl srasiaurier
I'installation de base via affectation manuelle de I'adresse. O Utiiser ladresse de serveur DNS suivants :

Des zones d’adresses spécifiques, non transmises par
internet, sont prévues pour les réseaux locaux. Vous
pouvez par exemple utiliser le domaine 192.168.1.1 a

192.168.1.254 pour votre réseau. L'adresse affectée au
premier ordinateur est alors 192.168.1.1, celle affectée au
deuxiéme 192.168.1.2, au troisiéme 192.168.1.3, etc.

Sélectionnez Utiliser I'adresse IP suivante et saisissez votre adresse IP conformément a I'exemple donné
plus haut.

1er ordinateur = adresse IP 192.168.1.1, masque de sous-réseau 255.255.255.0

2éme ordinateur = adresse IP 192.168.1.2, masque de sous-réseau 255.255.255.0

Confirmez votre saisie en en cliquant sur OK.

5. Désinstallation du pilote et du programme de configuration sous Windows®

Mettez votre ordinateur hors tension retirez la prise d'alimentation électrique Ouvrez le boitier de votre
ordinateur. Retirez la carte PCl pour réseau local sans fil, puis refermez votre boftier d'ordinateur. Insérez
la prise d'alimentation de votre ordinateur dans une prise secteur, puis démarrez votre ordinateur.

Cliquez sur Démarrer => Parametres => Panneau de configuration => Logiciel

Sélectionnez le programme de configuration WiFi (Wireless LAN) de Hama, puis cliquez sur Supprimer.
Répondez par Supprimer entiérement a la question.

Déconnectez la clé USB de votre ordinateur des que le systeme vous invite a le faire. Cliquez ensuite sur OK.
Le programme a été totalement supprimé de votre ordinateur.

Il est possible que vous deviez redémarrez votre ordinateur apres la désinstallation du programme.
Sauvegardez tous vos documents ouverts et fermez toutes les applications avant de redémarrer votre
ordinateur.

6. Installation du pilote et du programme de configuration sous Mac 0S X

Veuillez sauvegarder tous vos documents ouverts avant de lancer I'installation. Quittez ensuite tous les
programmes actifs et éteignez votre ordinateur. Assurez-vous que vous disposez des droits d’administrateur
afin de pouvoir installer le pilote.

Connectez I'appareil & un emplacement PCl libre. Démarrez votre ordinateur.

hama.

Insérez le CD-ROM pilote dans votre lecteur aprés que votre systéme d'exploitation a démarré. Licone du
CD-ROM apparait sur votre poste de travail ; double-cliquez sur I'icone et sélectionnez le répertoire Pilote
Mac dans la fenétre du finder. Le fichier DMG nécessaire a l'installation se trouve dans ce dossier.
Double-cliquez sur le fichier DMG afin d'activer I'image.

Aprés I'activation de I'image, sélectionnez le répertoire correspondant a votre version de Mac 0S X, puis
double-cliquez sur le fichier PKG. L'installation démarre automatiquement.

Sélectionnez le disque dur sur lequel vous désirez installer le pilote et le programme de configuration. Vous
devrez redémarrez votre ordinateur apres I'installation.

1. Configuration du systeme d’exploitation et de I'ordinateur sous Mac 0S X
Vous devez configurer I'environnement réseau en fonction de la nouvelle situation aprés avoir installé le
pilote. Procédez comme suit :

Cliquez sur le menu pomme dans la barre de taches
supérieure, puis sélectionnez I'item de menu Préférences. | =

, . .- , . i Nouveau port détecté
Sélectionnez I'item de menu « Réseau » dans les q @ U nouwen partréseau a té déect
Préférences Systeme. La fenétre suivante s'ouvre :
Confirmez en cliquant sur OK.

Adaptateur Ethernet (enl)

Werifiez ' es1 configuek carrectemsent, puis cliquez
wur Appliquer pour I'actaer

Remarque : L'appareil n'a pas été correctement reconnu par votre ordinateur PowerMac dans le cas ol le
message ci-dessus n’est pas affiché. Assurez-vous que |'appareil est correctement connecté.

Le fenétre suivante s'ouvre dés que votre adapte(r WiFi ~ "@a™ T M _ 5
(WLAN) Hama est correctement détectée par votre S ORTEER 2

ordinateur. Configurani
Afficha Howvele configuratke
. . ’ . - . " Miodifier bes configurations.
Sélectionnez I'option Nouvelle configuration dans I'item
de menu Configuration. Donnez un nom a la nouvelle

configuration (WiFi par exemple), puis cliquez sur le B Wb Mali Barraes e i e
bouton OK.

¢ Commqurer ) [ Se conecter @

f_‘] PFeut enplehaer i med Acatisr, disu el
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Sélectionnez a nouveau I'item de menu Configuration 'Eﬂ“r____ﬁ_.._l ) i
~ , . 7 . |4 = Tout her

dans la fenétre Réseau, puis sélectionnez le nouvel (224 (T o

environnement que vous venez de créer, « WiFi » dans Cabguissan - [WLAR 5]

notre cas. Sélectionnez I'item de menu Afficher dans la amener - | Cantguratien des pans reseau 18]
fenétre Réseau, puis sélectionnez I'option Configuration

des ports réseau.

©achez wne conbgquiasisn paur lactiver,

Ghssez bes configorationm dans erdee sovhaitk paus les tetar
fars d'use canfexion 3 un rkau,

. - . Hisurwe
Remarque : Il est possible que la sélection des '( = = )
connexions différe en fonc_t|on du modéle ou de _—
I'équipement de votre ordinateur Apple. (= Dsiianr=
Dans notre cas, décochez toutes les cases de connexions @
a I'exception de Ethernet intégré (en2). Cliquez enfin
sur le bouton Appliquer. IJj PR EMSECher |65 Mt hcanons. ChOuE k. I Assisramn. ) | dppaguer

La configuration du systéme est ainsi terminée.

8. Programme de configuration — Introduction et commande sous Mac 0S X
Vous ne pouvez pas utiliser I'utilitaire Airport intégré a votre systéme car
I'appareil n'est pas un article officiel de Apple (Airport). Vous devez utiliser
I'utilitaire fourni afin de configurer I'appareil. Quvrez le finder et sélectionnez
le disque dur sur lequel vous avez installé le pilote et Iutilitaire. L'utilitaire
est généralement installé dans le dossier Programmes. Double-cliquez sur
I'icone.

R+

Cvaraleay wiley

La fenétre suivante apparait : nen

| Profile  Link Srarus | Sme Survey | Sramsiics  Advanced | Ahour |

Tous les réseaux sans fil disponibles sont affichés dans
cette fenétre. Cette fenétre contient également des
informations concernant les SSID servant a l'identification S MMM 00-0E26-66 100 11 WPA-P THIP tafmsractur
d'appareils WiFi (WLAN) dans le réseau, les adresses
MAC du routeur (BSSID), I'intensité du signal (Signal), le
canal utilisé (Channel), I'algorithme de chiffrement utilisé
(Encryption), ainsi que |'authentification (Authentification)
et le type de réseau (Network Type).

L'état de la connexion (Connected / Disconnected) est
affiché dans le bas de la fenétre. Vous pouvez rechercher
encore une fois les réseaux sans fil disponibles en
cliquant sur Actualiser (RESCAN).

Conmected <--> PR_NM
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8.1 Configuration rapide

Commencez par sélectionner le réseau sans fil que vous désirez utiliser en cliquant sur son nom dans la liste.
Le réseau sélectionné apparait alors contrasté en bleu. Cliquez sur le bouton Connecter.

Il est possible que vous soyez connecté(e) automatiquement a un réseau disponible dans le cas ot le réseau
cible n'exige pas de chiffrement et lorsque I'intensité du signal est suffisante. Vous reconnaitrez la connexion
au symbole vert et a I'indication Connect affichés dans la fenétre de statut.

Le systeme vous demandera de saisir un code dans le cas ol vous avez déja activé un chiffrement ; saisissez
le code correspondant a votre réseau (voir la capture d*écran ci-dessous).

&5 " Wireless Utllity

Authentication Type  Open

Encryprion Type WEP
WPA Pre-Shared Key

=@

Hexadecimal

Hexadecimal

]
=
Hexadecimal B
9

Hexadecimal

Vous pouvez saisir ici les données requises pour le chiffrement.

Ces données doivent étre identiques aux parameétres saisis dans le routeur ou le point d’accés. En général,

le Authentication Type et |e type de chiffrement (Encryption Type) sont déja sélectionnés conformément au
réseau cible. Saisissez ensuite le code utilisé ; il doit étre exactement identique au code utilisé dans le routeur
ou le point d'accés. Confirmez votre saisie en cliquant sur OK.

Consultez I'administrateur responsable de la configuration du routeur et du point d’acces dans le cas ot vous
n'étes pas au courant de ce code.

Pour de plus amples information relatives a la configuration du chiffrement, veuillez consulter le mode
d’emploi a la page 14 Configuration du chiffrement du réseau local sans fil.

Pour de plus amples informations relatives a la connexion établie, veuillez commuter vers I'onglet Statut de
connexion (Link Status). Vous obtiendrez ici des informations concernant la qualité de la connexion
(Link Quality), I'intensité du signal (Signal Strenght).

8.2 Configuration compléte

Il est utile de créer un profil afin de configurer. Un profil sert a sauvegarder différentes configurations de
connexion sous une certaine dénomination. Vous pourrez donc vous connecter a différents réseaux sans fil
en sauvegardant leurs parametres sous des profils distincts, ce qui vous facilitera la

commutation d’un réseau a I'autre.
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8.2.1 Création d'un nouveau profil
Vous avec besoin des informations suivantes afin de créer un nouveau profil :

e  SSID (ID de réseau ) : Le nom du réseau désiré.
e Encryption Type: Chiffrement utilisé pour ce réseau
e Type de réseau (Network Type) : Infrastructure ou ad-hoc

Ouvrez l'utilitaire Wireless. Vous pouvez sélectionner le réseau a l'aide

de I'onglet Apergu des réseaux (Site Survey), puis démarrer le dialogue a I'aide du bouton Ajouter un profil
(ADD PROFILE) ; vous pouvez aussi commuter vers |'onglet, Profils et démarrer le dialogue en cliquant sur le
bouton Ajouter (ADD).

Donnez premiérement un nom a votre profil (Profile et Xal
Name). Sous SSID, sélectionnez un des réseaux
disponibles de la liste auquel vous désirez vous connecter.

. ihreless bdiny

Frafile Mame  PROF] sEb ||

[ Syibees Cosfigiration | bulbertxaticn & Secormy |

P Saning bads

Vous pouvez utilisez votre adapteur en mode économique ELCHH enmar e et ey e e

(Power Saving Mode) afin d’en diminuer la consommation

énergétique. En mode économique, certaines fonctions Mtk Trie wirsucwe (5] Tofower 102 =
- Y - . . v e, Chaanel 1 -
seront désactivées ou nécessiteront moins d'électricité : T
’ - - LI AT Threwanid = T
lorsqu’elles ne sont pas totalement opérationnelles. = =
. . . ! Fragment Threeshald  “25 £y 2546
Sélectionnez CAM (Constantly Awake Mode) si vous e L
désirez travailler a plein rendement en permanence. !! o

L'appareil vous permet d'établir la connexion a I'aide de deux types de réseaux différents. Sélectionnez
Infrastructure sous Type de réseau dans le cas ol vous désirez utiliser un routeur ou un point d'acces pour
vous connecter. Tous les autres réglages TX Power, RTS Threshold et Fragment Threshold sont faits de telle
sorte que vous pouvez tous les conserver.

Sélectionnez 802.11 ad-hoc dans le cas ol vous désirez vous connecter a un autre appareil client WiFi sans
routeur ni point d'acces.

Tous les autres réglages TX Power, canal, RTS Threshold et Fragment Threshold sont faits de telle sorte que
vous pouvez tous les conserver.

8.2.2 Configuration du chiffrement du réseau local sans fil
Dans un premier temps, il importe de distinguer les différentes notions. Petit glossaire des termes les plus
importants utilisés ici :

Authentification: L'authentification est une procédure au cours de laquelle I'identité, d’'une personne par
exemple, est déterminée a |'aide d'une caractéristique particuliére. Cette caractéristique peut étre une
empreinte digitale, un mot de passe ou tout autre justificatif.

Chiffrement (Encryption): Le chiffrement est une procédure au cours de laquelle un « texte en langage clair »
est transformé en « texte codé » a I'aide d’un processus de chiffrement (algorithme). Une ou plusieurs codes
peuvent étre utilisés a cet effet.

Il convient également de relever que chaque procédé d’encodage offre une ou plusieurs possibilités
d'authentification.
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Commutez ensuite vers |'onglet Advanced.

Vous pouvez déterminer sous Mode Wireless quel standard vous désirez utiliser. Cette configuration dépend
des autres appareils utilisés dans votre réseau. Vous pouvez choisir entre 802.11 B only mode (11 Mbit/
s,(uniquement ce standard est utilisé) ou 802.11 B/G mixed mode (jusqu’a 54Mbit/s,les deux standards sont
alors supportés) ; utilisez le mode mixte (802.11 B/G mixed mode) si vous avez des doutes concernant le
standard que vos appareils supportent. Vous devriez conserver tous les autres paramétres tels qu'ils
apparaissent ci-dessous.

Confirmez votre saisie en cliquant sur Apply. oen Wireless Uiy

. P . ——{ Profile | Link States _She Survey Sraistics | dhanoed | Abaur |—
De maniere générale, plusieurs types de codage sont

disponibles pour votre appareil : | |

H M T 11 B)C Protection L) iy
Chiffrement WEP 64 bits et 128 bits i e =

Chiffrement WPA

Il Enabie TX Busst
) Adhec migsde uie OFOM rate

Remargque !!! Le chiffrement est désactivé par
défaut. Par mesure de sécurité, nous vous

conseillons cependant d’utiliser un chiffrement ]
en permanence. e Lo |

8.2.2.1 Chiffrement WEP

Le standard WEP (Wired Equivalent Privacy) est un algorithme de chiffrement standard pour WiFi. Il est censé
régler I'acces au réseau aussi bien que garantir I'intégrité des données. Ce procédé est considéré comme
peu siir en raison de différents maillons faibles.

Sélectionnez les paramétres suivants dans le cas ol vous 22 Barsletd ety
désirez utiliser le chiffrement WEP : Authesnication Typs  Open =
Encrypiion Type WEP B

Deux possibilités de Authentication Type sont
disponibles pour WEP :

WA Pre-Shared Key

WIP STTTING BIK

¥ Key#] Hewadecimal

Sélectionnez Open dans le cas ol tous les clients doivent S ek
LiKentd Hexadecenal

avoir acces a WiFi. Pratiquement aucune authentification Ei i e
n‘aura plus lieu.

EEw

F
:

Sélectionnez Divisé (shared) dans le cas ol vous désirez
utiliser une authentification a I'aide de la procédure « challenge/response ». L'authentification sera faite a
I'aide d’un code secret divisé. Tous les participants WiFi doivent connaitre ce code.

Toutes les autres possibilités de sélection sous Authentication Type n'ont aucune signification pour WEP.
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Vous pouvez définir quatre codes dans la partie inférieure de la fenétre. Le code sélectionné sera toujours
utilisé. Le chiffrement a 64 bits ou a 128 bits sont les deux supportés ; le chiffrement a 128 bits offre davanta-
ge de sécurité. Sélectionnez premiérement la méthode que vous désirez utiliser : hexadécimale, qui permet
I'utilisation des caractéres 0-9 et a-f, ou ASCII, permettant |utilisation de tous les caracteres. Cette configuration
et la sélection d'un chiffrement 64 bits, 128 bits ou 152 bits déterminent la longueur du code a saisir.

WEP 64 bits ASCII exige 5 caracteres

WEP 64 bits hexadécimal exige 10 caractéeres
WEP 128 bits ASCII exige 13 caractéres

WEP 128 bits hexadécimal exige 26 caracteres

Exemples: 64 bits hexadécimal (10 caracteres) = 231074a6ef
64 bits ASCII (5 caractéres) = j31n!
128 bits hexadécimal (26 caracteres) = 231074a6b9773ce43f91abbef3
128 bits ASCII (13 caractéres) = conges2006!+0

8.2.2.2 Chiffrement WPA

L'acces protégé WiFi WPA (WiFi Protected Access) est une méthode de chiffrement pour WiFi (WLAN). WPA
comprend I'architecture de WEP mais offre une protection supplémentaire grace a un encodage dynamique
basé sur le protocole Temporal Key Integrity Protocol (TKIP) qui offre en outre des « clés pré-partagées »
(PSK Pre-Shared-Keys) ou un « protocole d'authentification extensible » (EAP Extensible Authentication
Protocol EAP) pour lequel cependant un serveur radius est nécessaire.

Une distinction est faite entre « Authentification par clé partagée (Pre-Shared-Key) » et une
authentification via des protocoles d'authentification spéciaux, souvent des variations du protocole EAP
(Extensible Authentication Protocol). La deuxieme méthode d’authentification citée, utilisée rarement dans
le domaine privé, nécessite un serveur d'authentification (serveur RADIUS). Vous pouvez vous procurer les
informations requises pour la configuration de cette méthode d’authentification chez votre administrateur.

La méthode d'Authentification par clé partagée (Pre-Shared-Key) est trés répandue et offre un degré de
sécurité parfaitement satisfaisant.

B0 Wireless Uiilfty
Sélectionnez WPA-PSK sous Type d'authentification et
TKIP ou AES sous Encryption Type (Chiffrement) dans le
cas ou vous désirez utiliser le chiffrement WPA

Authentication Type  Wis-Fsk

15 =

Encryption Type THIP
WRA Pra-Shared Ky ||

T SETTING B0

= Key#l Hesadedimal "

Saisissez encore le code utilisé dans le champ Clé
partagée WPA (WPA Pre-Shared-Key).

JiKey#2 Hewadedimal  f
Tikey#3 Hesadecimal %

Keytd  Hewadecima b

Le code saisi doit étre rigoureusement identique au code utilisé dans le réseau. Le code comporte au moins 8
caracteres et au plus 63 en cas de codage ASCII; les lettres, les chiffres et les caracteres spéciaux peuvent
étre utilisés. Le codage HEX (64 caractéres) permet exclusivement I'utilisation des caracteres 0-9 et a-f. Vous
trouverez ce code dans votre routeur/ votre point d'accés ou consultez I'administrateur responsable de la
configuration des appareils.

Cliquez sur OK afin d'appliquer la configuration et de conclure le processus.
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9. Support technique et contact

En cas d’appareil défectueux :
En cas de réclamation concernant le produit, veuillez vous adresser a votre revendeur ou au département
conseil produits de Hama.

Internet / World Wide Web
Notre support technique, les nouveaux pilotes et les informations produits sont disponibles sous :
www.hama.de

Ligne téléphonique directe d'assistance — Conseil produits Hama :
Tél. +49 (0) 9091/ 502-115

Fax +49 (0) 9091/ 502-272

E-mail : produktberatung@hama.de

Remarque :

Cet appareil peut étre utilisé uniquement en Allemagne, Autriche, Suisse, Angleterre, France, Belgique,
Espagne, aux Pays-Bas, au Danemark, en Hongrie, Pologne, Suede, Luxembourg, en Irlande, Gréce, Répu-
blique Tchéque, Slovaquie et Finlande.

La déclaration de conformité a la directive R&TTE 99/5/EC se trouve sur www.hama.de
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©K Betjeningsvejledning Wireless LAN PCI kort “MiMo 300 Express”

1. Indbygning af Wireless LAN PCIKOI . ...t sssssssessesssesssessesssssssnses Side 02 Nar sproget er valgt, vises falgende vindue.
2. Installation af driver og konfigurationsprogram under Windows®...........ccccceeeeveeieiicenennens Side 02 Denne installationsrutine er egnet til styresystemerne
3. Konfigurationsprogrammet —introduktion og betjening under Windows .. Side 03 Windows® 98SE/ME/2000/XP/XP-x64 edition. Wireless LAN PCI Card
31 Hurtig konfiguration ... .. Side 04 __J,— ;
3.2 Avanceret konfiguration ' S!de 04 Klik pa Installer for at fortseette Install. /
3.2.1 Oprettelse af Ny Profil ... Side 05 Hvis du onsker at se betieni ledni U Guid
3.2.1.1 Infrastruktur modus ..Side 05 s @ beyeningsvejiedningen, Users ulde. ﬁ
3.21.2 Ad-hoc modus ..o _Side 06 Klik pad Download Driver for at hente opdaterede drivere fra Uipers Guidy
3.2.2 Indstilling af tradles LAN-sikkerhed Side 06 Hama's websted. Her kan du kontrollere, om der i mellemtiden
3.2.2.1 WEP-kryptering .......cccoo...... . Side 07 er blevet udviklet drivere til det system, der hidtil ikke har veaeret
3.2.2.2 WPA/WPA2-Kryptering ....cccceevveereereerenne .. Side 08 understottet.
4, Konfiguration af styresystem og computer (Windows®) ................ .. Side 09 Klik pa Back for at komme tilbage til valg af sprog.
5. Afinstallation af driver og konfigurationsprogram under Windows® . . Side 10
6. Installation af driver og konfigurationsprogram under MAC 0S X .........cocoovvvvvvvenivnnnnnnnnnnccnns Side 10 Nar der er klikket pa Installer, indlaeses InstallShield Wizard. Det kan vare nogle sekunder.
1 Konfiguration af styresystem og computer (MAC OS X) ....ccceevvverivennes . Side 11 Vent. indtil InstallShield Wizard starter!
8. Konfigurationsprogrammet — introduktion og betjening under Mac 0S X .. Side 12 ! '
8.1  Hurtig konfiguration ......cccocveeieieieecec e .. Side 13 . . . .
8.2  Avanceret konfiguration .. _Side 13 Lees licensaftalerne og klik pa Yes, safremt du accepterer disse.
8.2.1 Oprettelse af ny profil ......ccccoeevveenene ..Side 14
8.2.2 Indstilling af tradlgs LAN-sikkerhed ..Side 14 Kun for brugere af Windows® XP
8.2.2.1 WEP-kryptering .....cccceevrvervennne ..Side 15 Herefter bliver der spurgt, om du vil bruge Hama konfigurationsprogrammet eller det
8.2.2.2 WPA/WPA2-kryptering .... . Side 16 integrerede konfigurationsprogram i Windows® til konfiguration af den trddlese LAN-adapter.
9. Support- 0g kontaktinformationer ..........cocciiiiiiiir e Side 17 Vi anbefaler at bruge Hama konfigurationsprogrammet.
Pakkens indhold: Veelg Hama Wireless Utility og klik pa next.
1x  Wireless LAN PCl kort “MiMo 300 Express”
3x antenner (kan skraes) Veelg derefter Konfiguration for bedste WiFi-kompatibilitet og klik pa next.
1x driver cd-rom
Ix  betjeningsvejledning pa tryk De nedvendige data bliver nu installeret. Forbind dit PCl-card med en ledig PCl stikplads s& snartdu i
Systemkrav: installationsprogrammet bliver opfordret til det.
* Frit disponibel PCI kort stikplads
e Styresystem Windows® 98SE/ME/2000/XP/XP-x64 edition eller MAC 0S X 10.3.x/10.4.x Klik p& Finish for at afslutte installationen!
Sikkerhedsanvisninger:
Adapteren ma ikke bruges i fugtige eller ekstremt stgvede omgivelser. Beskyt adapteren mod tryk og Kun for brugere af Windows® 98SE/ME
stod. Adapteren ma hverken dbnes eller tages ud af stikket, nér den eri brug. Det kan vaere nedvendigt at genstarte styresystemet. Folg anvisningerne i
1. Indbygning af Wireless LAN PCI kort . installationsprogrammet. Efter genstart kan du fortseette som ved de andre styresystemer.
Sluk computeren og traek netstikket ud af stikdasen, saledes at PC'en er adskilt fra lysnettet. Abn PC’ens Vi anbefaler desuden, at man under disse styresystemer lige fra start arbejder med en profil,
kabinet. Veelg en fri PCl stikplads og fjern dens slotblik. Seet nu Wireless LAN PCl korteti den valgte PCI altsd bruger den avancerede konfiguration

stikplads og fastger det med en skrue til kabinettet. Du kan nu atter lukke PC’ens kabinet. Som sidste
skridt skruer du nu den medfelgende antenne fast til antennebgsningen. Indbygningen er hermed feerdig.

' H _ H H H H ®
Set atter netstikket i stikdasen og start PC'en. 3. Konfigurationsprogrammet — introduktion og betjening under Windows

Abn konfigurationsprogrammet fra Hama! Klik pa Start -> Programmer ->Hama tradlgs LAN -> Hama
2. Installation af driver og konfigurationsprogram under Windows® tradles LAN vaerktgj.

Efter start af styresystemet ses Windows®-dialog assistenten til Hvis programmet allerede er starteti baggrunden, finder du det proceslinjen nederst til hajre i billedet:
s@gning efter ny hardware.

Afslutdgtte med afbryd! Gem alle a_bne dokumenter inden Wireless LAN PCI Card

installationen. Luk derefter alle aktive programmer. MiMo 300 Express /

Seetvedlagte cd-romi. Installationsprogrammet starteri b _-"J" m
reglen automatisk. Hvis menuen ikke starter automatisk, /

sa dobbeltklik pa ikonet for cd-drevet pa skrivebordet. .

Derefter vises fglgende vindue:
Velg det anskede sprog!

. |
Eadt) b naten | Toeminer
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Abn veerktgjet derfra ved at dobbeltklikke pé ikoneni Al Hema Wirelcss Uity 3]
cirklen. Hama trddles LAN veerktej starter med folgende | Fus | o s Siesues | s | s | oo |
visning. Verdierne i spalterne er forskellige.

. . R . @0 Tisn TS LG | Ercnp | duers | bestwcek T,
Her ser du alle disponible tradlgse netvaerk. Her vises fisieny WIEEGIDL. Me 1 WEP Lrbmoen Inena
- e . B ranlazc RSE40AEL. 10, 10 Kone Urdown  Indvacticd
de SSID, der bruges til identifikation af WLAN-udstyr
i det pdgaeldende tradlgse netvaerk, routerens
MAC-adresse (BSSID), signal strength, den anvendte
channel, den anvendte encryption samt
authentication og Network Type. Nederst i dette
vindue ses forbindelsesstatus (Connected / : -
Disconnected). Med knappen Rescan kan du sege W e G|
efter tradlese netveerk én gang til.

3.1 Hurtig konfiguration

Veelg forst det gnskede netveerk ved at klikke pa den pageeldende linje i listen.

Detvalgte netveerk far nu en bla baggrund i listen. Klik sa pa knappen Connect.

Du er tilsluttet netveerket, nar det valgte netvaerk karer uden kryptering, og signalstyrken er tilstreekkelig.
Det fremgar af det granne symbol, og i statusvinduet vises Tilsluttet.

Safremt det netvaerk, du har valgt, arbejder med kryptering, dbner der et nyt vindue, der bruges til
indtastning af krypteringsngglen. De skal veere identiske med indstillingerne pé router eller accesspoint.
authentication og encryption vil normalt allerede veere valgtiforhold til destinationsnetveerket.

Indtast derefter ngglen, der skal stemme preecis overens med den nggle, der bruges til routeren eller
accesspointet. Bekreeft med OK, nar du er feerdig med indtastningen.

Hvis du ikke selv har denne nggle, sa kontakt den person, der er ansvarlig for konfigurationen af routeren
eller accesspointet.

For yderligere informationer vedrarende indstilling af krypteringen, lees videre pa side 6 under
Indstilling af tradles LAN-sikkerhed

Nar indtastningerne er udfart korrekt, vises ogsa her en gran ikon i netvaerksoversigten som tegn pé
korrekt tilslutning.

For atfa yderligere informationer om den etablerede forbindelse, skal du skifte til fanebladet Status.
Her far du informationer om Connection Quality, Signal strength og Interference level.

3.2 Avanceret konfiguration

Til konfigurationen af er det en god hjalp at oprette en profil.

En profil bruges til at kunne gemme forskellige indstillinger for en forbindelse under ét bestemt navn.
Hvis du f.eks. vil skifte mellem forskellige tradlgse netveerk, kan du gemme indstillingerne for netvaerkene
i profiler og dermed fa mulighed for hurtig omkonfiguration.
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3.2.1 Oprettelse af ny profil
For at kunne oprette en profil har du brug for falgende oplysninger:

e SSID (netveerks-1D): Det er netveerksnavnet pa det gnskede netveerk.
e Den kryptering, der anvendes i destinationsnetvaerket
*  Netvaerkstype: Infrastruktur eller Ad-hoc

Der er to mader at oprette en profil pa:

Mulighed 1: Skift til fanebladet Profile og klik pa Add!
eller
Mulighed 2: Skift til fanebladet Site Survey! Her vises en liste over alle disponible

netveek. Marker det enskede netveerk og klik pa Add to profile!

Kun for skjulte netveerk:
Hvis feltet for SSID er tomt, er det fordi, der pa routeren eller accesspointet er foretaget en
indstilling om, at det skal vaere skjult. SSID kan derfor ikke overfares automatisk.

| begge tilfeelde vises derefter falgende vindue pa agpatte &

skeermen: CERmabis [ v e iy

Apparatet understotter netveerkstyperne Infrastruktur PatieMae  FROFT ssb = ]
og Ad-hoc. 5

Infrastruktur: Vaelg denne type, hvis du med denne [ ——— ™ P3H [Fower SaemgHlodk]

tradlgse LAN-adapter vil etablere en forbindelse til en
tradles LAN router eller accesspoint.

Weinok Troe  [iokamnstos =] DCFoet utn =l
Ad-hoc: Velg denne type, hvis du vil etablere -
en direkte forbindelse til en anden tradlgs LAN klient ™ AT Thiesaid Sy
enhed, som f.eks. en anden USB-adapter eller et I Fuagreci Tooshold 2 4 \ 26 FTE
WLAN PCl-kort, uden tradlgs LAN router eller
accesspoint. Til denne forbindelsestype kraeves to
WLAN-Client-enheder. o] (T

3.2.1.1 Infrastruktur modus

Giv ferst og fremmest din profil et navn (profile name), som f.eks. ,PROF1”.

Hvis du gnsker at bruge Mulighed 1 til at oprette den nye profil, skal du nu indtaste netvaerks-1D (SSID)
for destinationsnetveerket i feltet SSID. Netvearksidentifikationen kan du enten finde i din router eller
ditaccesspointide tradlgse LAN-indstillinger eller forhare dig om hos den person, der er ansvarlig
for disse indstillinger. Hvis du ensker at bruge Mulighed 2, er SSID allerede overfgrt automatisk fra
netvaerksoversigten.

For at nedseette energiforbruget har du mulighed for at bruge apparateti en power saving mode. Her
frakobles eller neddrosles bestemte funktioner, safremt de ikke udnyttes fuldt ud. Velg ,,Constantly
awake mode”, safremt du vil arbejde med fuld effekti hele driftsperioden.

Veelg Infrastruktur under netvaerkstype. Denne modus giver mulighed for forbindelse til en tradlas LAN
router eller et accesspoint. Standardindstillingerne for TX Power, RTS-Threshold og Fragment Threshold
kan bibeholdes.
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Hvis du bruger en sikkerhedskryptering i dit netveerk, skal du skifte til fanebladet Authentication and
Security og fortseette konfigurationen under Indstilling af tradles LAN-sikkerhed.

Hvis du ikke bruger sikkerhedskryptering i dit netveerk, overtager du indtillingerne med OK!
For at aktivere den oprettede profil skal du skifte til fanebladet Profiles, markere profilen og derefter
klikke pé Activate.

3.2.1.2 Ad-hoc modus

Giv farst og fremmest din profil et navn (Profile name), som f.eks. ,PROF1".

Hvis du gnsker at bruge Mulighed 1 til at oprette profilen, skal du nu indtaste netveerks-1D (SSID) for
destinationsnetveerketifeltet SSID. Netveerksidentifikationen kan du enten finde i din router eller
ditaccesspointide tradlgse LAN-indstillinger eller forhare dig om hos den person, der er ansvarlig
for disse indstillinger. Hvis du ensker at bruge Mulighed 2, er SSID allerede overfgrt automatisk fra
netvaerksoversigten.

For atreducere energiforbruget har du mulighed for at anvende adapteren i en power saving mode. Her
frakobles eller neddrosles bestemte funktioner, safremt de ikke udnyttes fuldt ud. Veelg Constantly awake
mode, safremt du vil arbejde med fuld effekti hele driftsperioden.

Veelg Ad-hoc under netveerkstype. Denne modus giver mulighed for forbindelser til andre tradlgse LAN
klientenheder, som f.eks. USB-adapter, PCl-kort eller CardBus.

Standardindstillingerne for TX Power, Preamble, RTS-Threshold og Fragement Threshold kan bibeholdes.
Under Ad-hoc WLAN modus kan du indstille, hvilken standard der skal anvendes. Det afhanger af de
andre enheder, der anvendes i netvaerket. Du kan veelge mellem Kun 802.11h (11Mbps): Her arbejdes
udelukkende ud fra denne standard; Kun 802.11g (54Mbps): Her arbejdes udelukkende ud fra denne
standard; eller 802.11 b/g: Her understottes begge standarder. Hvis du ikke er sikker pa, hvilken standard
dine enheder understatter, ber du veelge den blandede modus. Derudover bgr du indstille den anvendte
tradlgse LAN-kanal under Channel. | 2,4 GHz frekvensbhandet er der 13 kanaler til rddighed i Europa.

Hvis der bruges en sikkerhedskryptering i dit netveerk, skal du skifte til fanebladet Authentication and
Security og fortseette konfigurationen under Indstilling af tradlas LAN-sikkerhed.

Hvis du ikke bruger sikkerhedskryptering i dit netvaerk, overtager du indtillingerne med 0OK!
For at aktivere den oprettede profil skal du skifte til fanebladet Profiles, markere profilen og derefter
klikke pa Activate.

3.2.2 Indstilling af tradles LAN-sikkerhed
Allerforst er det vigtigt at skelne mellem forskellige begreber.
Her er farst en kort forklaring af de vigtigste begreber, der anvendes her:

Autentificering: Autentificeringen er en proces, hvor f.eks. en persons identitet konstateres ved hjelp
af et bestemt kendetegn. Det kan f.eks. ske ved hjalp af et fingeraftryk, et password eller en hvilken som
helst anden autorisationsdokumentation.
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Kryptering: Krypteringen er en proces, hvor en “klartekst” forvandles til en “chiffertekst” via en
krypteringsmetode (algoritme). Til dette formal kan der anvendes én eller flere nagler.
Det skal ogsa navnes, at hver enkelt krypteringsmetode giver én eller flere muligheder for autentificering.

Skift sa til fanebladet Authentication and Security.

Med denne adapter har du falgende krypteringstyper
til radighed:

WEP-kryptering med 64 bit og 128 bit
WPA og WPA2 kryptering

Bemaerk!!! Krypteringen er som standard

deaktiveret. Af sikkerhedsmaessige arsager
anbefaler vi dog altid at bruge kryptering.

3.2.2.1 WEP-kryptering
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Wired Equivalent Privacy (WEP) er en standard-krypteringsalgoritme for WLAN. Den skal dels regulere
adgangen til nettet og dels sikre dataenes integritet. P& grund af forskellige svage steder betragtes

metoden som usikker.

Hvis du vil bruge WEP-krypteringen skal du veelge
WEP under Kryptering!

I forhold til Autentificeringstype er der to muligheder
til radighed under WEP:

Veelg Open, safremt alle klienter skal have fri adgang
til WLAN. Der foregar praktisk taltingen yderligere
autentificering.

Velg Shared, hvis du gnsker en autentificering via
challenge-response-metoden. Her autentificeres
med en hemmelig, delt nggle. Det er ngdvendigt, at
alle WLAN deltagere kender denne nggle.

Add Pratile %
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Alle andre valgmuligheder under Authentication Type har ingen betydning under WEP.
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Du har nu mulighed for at gemme fire nagler i den nederste halvdel af vinduet.

Deter altid den nagle, der er markeret, der anvendes.

Der understettes en kryptering med 64 bit eller 128 bit, hvor 128 bit kryptering giver den sterste sikkerhed.

Velg farst, om du vil bruge Hex (du kan bruge tegn fra 0-9 og a-f) eller ASCIl tegnseettet (du kan bruge alle
vilkarlige tegn). Denne indstilling samt valget mellem 64 og 128 bit kryptering bestemmer leengden af den

nggle, der skal indtastes.

WEP 64 bit ASCII kraever 5 tegn
WEP 64 bit HEX kraever 10 tegn
WEP 128 bit ASCII kreever 13 tegn
WEP 128 bit HEX kraever 26 tegn

Eksempler:
64 bit ASCII (5 tegn) =j31n!

64 bit Hex (10 tegn) = 231074 a6ef

128 bit Hex (26 tegn) = 231074a6b9773ce43f91a5bef3
128 bit ASCII (13 tegn) = urlaub2006!+0

3.2.2.2 WPA/WPA2-kryptering

Wi-Fi Protected Access (WPA) er en krypteringsmetode til WLAN. WPA har samme arkitektur som
WEP, men giver yderligere beskyttelse i kraft af dynamiske nggler, der bygger pa Temporal Key Integrity
Protocol (TKIP). WPA tilbyder desuden PSK (Pre-Shared-Keys) eller Extensible Authentication Protocol
(EAP) til autentificering af brugere. Hertil kraeves dog en Radius Server. WPA2 er en videreudvikling af

WPA og bruger en anden krypteringsalgoritme AES (Advanced Encryption Standard).

| forhold til autentificering skelnes ved WPA mellem Pre-shared-key og autentificering via specielle
autentificeringsprotokoller, hvor det oftest handler om varianter af EAP (Extensible Authentication
Protocol). Til den anden autentificeringsmetode, der dog sjaldent bruges af private, anvendes en
sakaldt autentificeringsserver (RADIUS-server). De oplysninger, der kreeves til konfiguration af denne

autentificeringsmetode, far du af din administrator.

Metoden med Pre-shared-key er derimod mere almindelig og giver en hgj grad af sikkerhed.

Hvis du vil bruge WPA kryptering, skal du under
Autentificeringstype veelge WPA-PSK og veelge TKIP
under Kryptering!

| feltet WPA Preshared Key skal du sa blot indtaste

den anvendte nagle!

Den indtastede nogle skal veere fuldsteendig identisk
med den nagle, der anvendes i netveaerket. Den har en
leengde pa mindst 8 og maks. 63 vilkarlige tegn ved
ASCII, hvor bade bogstaver, tal og specialtegn er tilladt
eller 64 tegn ved HEX, hvor der kun ma anvendes tegn
fra 0-9 og fra a-f. Hvis du ikke selv har denne nagle,

kan du finde den i din router /dit accesspoint eller fa den
oplysthos den person, der er ansvarlig for disse enheder.
Bekraeftindstillingerne ved at klikke pa OK.
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Hvis du vil bruge WPA2 kryptering, skal du under
Autentificeringstype veelge WPA2-PSK og veelge
AES under Kryptering!

| feltet WPA Preshared Key skal du sa blot indtaste
den anvendte nagle!

Denindtastede nggle skal veere fuldstaendig identisk
med den nggle, der anvendes i netveerket. Den har en
leengde pa mindst 8 og maks. 63 vilkérlige tegn ved
ASCII, hvor bade bogstaver, tal og specialtegn er tilladt
eller 64 tegn ved HEX, hvor der kun ma anvendes tegn
fra 0-9 og fra a-f. Hvis du ikke selv har denne nagle,
kan du finde den i din router/ dit accesspoint eller fa
den oplysthos den person, der er ansvarlig for disse
enheder.

Bekreeftindstillingerne ved at klikke pa OK.
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For at aktivere den oprettede profil skal du skifte til fanebladet Profiles, markere profilen og derefter

klikke pé Activate.

4. Konfiguration af styresystem og computer (Windows®)

Nar netveerksenheden er installeret korrekt, mangler der bl.a. at blive installeret eller konfigureret en
protokol. Det er via en protokol, at computerne i et netveerk udveksler data. Oftest anvendes TCP/IP.
Her skal der tildeles en selvstandig adresse til hver computer. Den automatiske adressetildeling er kun
palidelig, hvis netvaerket indeholder en DHCP-server, altsa f.eks. en router eller et accesspoint. Hvis du
rader over en sadan enhed med DHCP-funktion, begr du lade indstillingen sta pa automatisk.

Ga frem pa falgende made for at kontrollere indstillingerne pa din pc:

Start > Indstillinger > Kontrolpanel > Netvaerksforbindelser

Her skal du veelge den forbindelse (netveerksadapter),
via hvilken din pc er forbundet med routeren, f.eks.

.LAN-forbindelse”. Nar du har hgjreklikket pa forbindelsen,

far du felgende billede frem under Properties.

Markér linjen Internet Protocol (TCP/IP) og klik derefter pa

Properties.

L Local Area Connection Properties

General | Authertication | Advanced

Conrect uzsing:

B8 5iS 900-Based PCI Fast Ethemet Ad
This connection uses the fallowing items;
| @ JB 008 Packet Scheduler A
% AEGIS Protocol [IEEE 802.1+] «3.20.3
L Int=rnet Protocol (TCPAP)
-
< >
Description

Transmission Control Protocol/Intemet Protocol. The default
wide area network pratocal that provides communication
across diverse interconnected networks.

[[] Show icon in natification area when connected
Nalify me when this connection has limited or no connectivity




Vealg Obtain an IP address automatically og

Obtain DNS server address automatically, safremt der
er en DHCP-serveri dit netveerk!

Bekraeft med OK og igen med OK i det naeste vindue!

Internet Protocol (TCP/IP) Properties

General | Alternate Configuration
Y'ou can get IF settings assigned automatically if your network supports

thiz capability. Otherwize, you need to ask pour network. administrator for
the appropriate P settings.

Din pc er nu sadan konfigureret, at den automatisk
henter sin IP-adresse fra routeren.

(©ibtain an 1P address sutomaticalls

() Uze the fallowing IP address

Hvis du ikke har en enhed med integreret DHCP-server,
skal du fordele IP-adresserne manuelt. Nedenstaende
eksempel beskriver den grundlaeggende indretning ved
manuel adressefordeling. Til lokale netveerk findes
specielle adresseomrader, der ikke ledes videre pa
internettet. Et omrade, du kan bruge til dit netvaerk,
erf.eks. 192.168.1.1 til 192.168.1.254. Den farste pc far

sa adressen 192.168.1.1, den anden far adressen

(5) Opbtain DNS server address automatically
() Use the following DNS server addresses:

192.168.1.2, og den tredje far adressen 192.168.1.3, osv.

Velg Use the following IP-adresse og indtast din IP-adresse ud fra ovenstdende manster.

1. pc = IP-adresse 192.168.1.1 subnetmaske 255.255.255.0
2.pc =P-adresse 192.168.1.2 subnetmaske 255.255.255.0

Bekraeft med OK!

5. Afinstallation af driver og konfigurationsprogram under Windows®
Sluk din PC og treek netstikket ud af stikdasen. Abn PC’ens kabinet. Tag Wireless LAN PCl kortet ud af
PC’en og luk atter PC’ens kabinet. Seet atter netstikket i stikdasen og start PC’en.

Velg Start => Indstillinger => Kontrolpanel => Tilfgj eller fjern programmer

Velg Hama Wireless Utility og klik pa Remove! Klik pa Remove completely ved det efterfalgende
spargsmal.

Afbryd enheden fra din computer, nar du opfordres til det. Klik derefter pa OK.

Programmet er nu fjernet fra din computer.

Efter afinstallationen kan det veere ngdvendigt at genstarte systemet. Gem derfor alle abne dokumenter
og luk alle programmer, inden du genstarter din pc.

6. Installation af driver og konfigurationsprogram under MAC 0S X
Gem alle abne dokumenter inden installationen. Luk derefter alle aktive programmer. Sarg for, at du har de

ngdvendige administratorrettigheder til at kunne installere driveren korrekt.

Tilslut apparatet til en ledig PCl stikplads. Start sa din Apple computer.
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Sa snart styresystemet er feerdigt indleest, skal du leegge vedlagte driver cd-romi dit drev.

Derefter vises en ikon med cd-rom’en pa din desktop. Dobbeltklik pa ikonen og veelg mappen MAC-driver
i Finder-vinduet. Dér ligger den DMG-fil, der kreeves til installationen. Dobbeltklik pa DMG-filen, for at
aktivere diskbilledet.

Nar diskbilledet er aktiveret, skal du veelge den rigtige mappe for din installerede MAC 0S X version og
derefter dobbeltklikke pé den tilsvarende PKG-fil. Installationen starter.

Velg den harddisk, du vil installere driveren og konfigurationsprogrammet pé. Derefter kreeves en
genstart af systemet.

1. Konfiguration af styresystem og computer under MAC 0S X
Nar du har installeret driveren, skal du konfigurere netveerksomgivelserne i forhold til den nye situation.
Ga frem pa folgende made:

Klik pa Apple ikonen pé den gverste menulinje og veelg
menupunktet Location.

Veelg menupunktet Network.

Nedenstdende vindue abnes. Bekraeft med OK!

| - . Mew Port Detected
A new network port has been detected.

®.

Ethernet Adaptor (enl)

Please verify 1hat it is configured correcily, then

press Apply Mow 1o sctivate i,
{ o )

Bemaerk: Hvis du ikke modtager den ovenfor viste melding, er apparatet ikke korrekt registreret af din
PowerMac. Kontroller at apparatet er korrekt forbundet!

Né&r Hama WLAN adapteren er registreret korrekt, '_'?fi.’ﬂ ] Poiaik a
o o . IR Show il
abnes nedenstdende vindue: e

Velg new Location... under menupunktet Location.
Navngiv den new Location med f.eks. WLAN og klik

Itherrs: Arapice

pa knappen OK. e
@ Ioemes Modem o Moders b rel sl ws
{ Configue_ ) | Conses @
gt —
I8 cikk tha leck 1o persest forsaer changes. Antivme ) [ apply Mo
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Velg menupunktet Location i Netvaerksvinduet @80 i Hetwork

igen og veelg den netop oprettede new Location, i dette 2T EET 2

tilfeelde WLAN. Veelg derefter menupunktet Show i Lacatiar [ WLAN )
Netvarksvinduet og veelg punktet S | ook Fort Comhgeraiioms 18]

Network Port konfiguration.

Cheek & ContIiraion b make it active.
Drag canfigurasany imo s arder yau wast i iy tem when
ComnREning 19 @ T,

Bemaerk: Valget af tilslutninger kan veere forskellige
alt efter MAC-model og udstyr.

s | Pan G bt

Ol mierrsl Modern P

Tl Rudi-in Fihemet R B y—

1 Ruilt-in Fireine  Rename )
I vores tilfeelde skal du slette fluebenene ved alle o)
tilslutninger med undtagelse af tilslutningen { Dupbeace )
Ethernet- tilslutning (en1).
Klik derefter pa knappen Apply Now. @
Konfigurationen af systemet er nu afsluttet. z

d' Chrk the kark m prewers fursser canges (CAnitma. ) | Anpy e

8. Konfigurationsprogrammet — introduktion og betjening under Mac 0S8 X
Da detved dette apparat ikke drejer sig om et officielt Apple Airport
produkt, kan du ikke benytte deti systemetintegrerede Airport program.
For at konfigurere apparatet skal du kalde det med-falgende Utility
program frem. Abn Finder og veelg den faste disk, du forinden har installeret
driveren og vaerktgjet pa. Veerktejet installeres som standard i mappen
Programmer. Dobbeltklik pa ikonen.

R+

Derefter vises falgende vindue: Ban

sl ey

| Peofile  Link Srarus | Se Survey | Sraduics  Advanced | Abour |

Her ser du alle disponible tradlgse netvaerk.

Her vises de SSID, der bruges til identifikation af
WLAN-udstyr i det pdgaeldende tradlgse netveerk,
routerens MAC-adresse (BSSID), signalstyrken (Signal),
den anvendte kanal (Channel), den anvendte
krypteringsalgoritme (Encryption), samt
autentificeringen (Authentification) og netvaerkstypen
(Network Type).

Nederstidette vindue ses forbindelsesstatus
(Connected / Disconnected). Med knappen RESCAN
kan du sgge efter tradlgse netveerk én gang til.

Rabaal | co-0F-26-81) 10 Unknod WEP | infrasinect:
[~ MM OD-DE-ZE-EA 10D 11 WPA-F: TEIP  isfasnactur

Cannacted <--> PR_NM AT ) | FOMMI T | (RPN Fl
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8.1 Hurtig konfiguration

Velg forst det anskede WLAN-netveerk ved at klikke pa den tilsvarende linje i listen.

Detvalgte netvaerk far nu en bla baggrund i listen. Klik s& pa knappen Connect.

Du er tilsluttet netveerket, nar det valgte netveerk karer uden kryptering og signalstyrken er tilstraekkelig.
Detfremgar af det granne symbol, og Connect vises i statusvinduet.

Hvis du har aktiveret en kryptering, bliver du nu spurgt om ngglen. Indtast ngglen i det tilsvarende felt. ( se
nedenstaende eksempel )

an i Wireless Utllity

Authentication Type  Open

I

Encryprion Type WEP

‘WRA Pre-Shared Key

L L L — R

@) Key#l  Hexadecimal B

(CiKey#2 Hexadecimal 9

I Key#3  Hexadecimal B
a

(O Key#4  Hexadecimal

Her kan du indtaste de ngdvendige data til krypteringen.

De skal veere identiske med indstillingerne pa router eller accesspoint. Authentication Type og
Encryption Type vil normalt allerede veere valgtiforhold til destinationsnetvaerket. Indtast derefter
naglen, der skal stemme praecis overens med den nggle, der bruges til routeren eller accesspointet.
Bekraeft med OK, nar du er faerdig med indtastningen.

Hvis du ikke selv har denne nggle, sé kontakt den person, der er ansvarlig for konfigurationen af routeren
eller accesspointet.

Foryderligere informationer vedrgrende indstilling af krypteringen, lees videre pa side 14 under
Indstilling af tradles LAN-sikkerhed

For at fa yderligere informationer om den etablerede forbindelse, skal du skifte til fanebladet Link Status.
Her far du oplysninger om f.eks. Forbindelseskvalitet (Link Quality) og Signalstyrke (Signal Strenght).

8.2 Avanceret konfiguration

Til konfigurationen af er det en god hjeelp at oprette en Profile. En profil bruges til at kunne gemme
forskellige indstillinger for en forbindelse under ét bestemt navn. Hvis du f.eks. vil skifte mellem
forskellige tradlgse netveerk, kan du gemme indstillingerne for netveerkene i profiler og dermed fa
mulighed for hurtig omkonfiguration.
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8.2.1 Oprettelse af ny profil
For at kunne oprette en profil (Profile) har du brug for felgende oplysninger:

e SSID (netvaerks-1D): Det er netveaerksnavnet péa det gnskede netveerk.
*  Encryption Type: Den kryptering, der anvendes i destinationsnetveerket
e Netvaerkstypen (Network Type): Infrastruktur eller Ad-hoc

Abn Wireless Utility. Du har mulighed for at vaelge det enskede netveerk via fanebladet Netvaerksoversigt
(Site Survey) og derefter starte dialogen via knappen

ADD PROFILE, eller skifte til fanebladet Profile og starte dialogen der ved at trykke pa knappen ADD.

Giv fgrst din profil et navn (Profil Name). Under SSID 290 ST
skal du sa ud fra listen af disponible netveerk veelge det,
du gerne vil forbindes med.

Frafile Mame  PROF] sEb ||
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P Saning bads

14 CAM CCenutam by Awake Woded () Power Savitg biede
For atreducere energiforbruget har du mulighed for

atanvende adapteren i en energisparemodus T — | e T B
(Power Saving Mode). Her frakobles eller neddrosles Chaanel L -
bestemte funktioner, séfremt de ikke udnyttes fuldt ud. CIATs Thiesho i
Vealg CAM (Constantly Awake Mode), hvis du vil arbejde < frapmeni thresbaia 22 e
med fuld effekt i hele driftsperioden.
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Med dette apparat har du mulighed for at opbygge to forskellige netvaerkstyper. Valg Infrastructure
under Network type, sdfremt du vil tilsluttes en router eller et accesspoint. Standardindstillingerne for
TX Power, RTS Threshold og Fragment Threshold kan bibeholdes.

Hvis du vil etablere en forbindelse til en anden WLAN-klient uden router eller accesspoint,
skal du veelge 802.11 Ad-hoc.

Standardindstillingerne for TX Power, Channel, RTS Threshold og Fragment Threshold kan bibeholdes.

8.2.2 Indstilling af tradles LAN-sikkerhed
Allerfarst er det vigtigt at skelne mellem forskellige begreber. Her er farst en kort forklaring af de vigtigste
begreber, der anvendes her:

Autentificering (Authentification): Autentificeringen er en proces, hvor f.eks. en persons identitet
konstateres ved hjeelp af et bestemt kendetegn. Det kan f.eks. ske ved hjeelp af et fingeraftryk,
et password eller en hvilken som helst anden autorisationsdokumentation.

Kryptering (Encryption): Krypteringen er en proces, hvor en "klartekst” forvandles til en “chiffertekst”
via en krypteringsmetode (algoritme). Til dette formal kan der anvendes én eller flere nagler.
Det skal ogsa naevnes, at hver enkelt krypteringsmetode giver én eller flere muligheder for autentificering.

hama.

Skift nu til fanebladet Advanced.

Under Wireless Modus kan du indstille, hvilken standard der skal anvendes. Det afhaenger af de andre
enheder, der anvendes i netvaerket. Du kan veelge mellem 802.11 B only Mode (11Mbps): Her arbejdes
udelukkende ud fra denne standard; eller 802.11 B/G mixed mode (op til 54Mbps): Her understgttes begge
standarder. Hvis du ikke er sikker p&, hvilken standard dit udstyr understatter, bgr du bruge den blandede
modus (802.11 B/G mixed mode). Alle andre indstillinger bar du veelge som vist i billedet nedenfor.

Wireless Undiny

Bekreeft dine indtastninger ved at klikke pa Apply! 080

—— Profile  Link States | She Survey  Seasisiics |Advanged | About +—

Med denne adapter har du fglgende krypteringstyper

Wireless Made | BO2. 11 B)G mied mode 199

til radighed:
11 B)C Protection ezt iy
WEP-kryptering med 64 bit og 128 bit T Rt N

Il Enabie TX Busst
) Adhec migsde uie OFOM rate

WPA-kryptering

Bemeerk!!! Krypteringen er som standard
deaktiveret. Af sikkerhedsmaessige drsager
anbefaler vi dog altid at bruge kryptering.

8.2.2.1 WEP-kryptering

Wired Equivalent Privacy (WEP) er en standard-krypteringsalgoritme for WLAN.
Den skal dels regulere adgangen til nettet og dels sikre dataenes integritet.

Pé grund af forskellige svage steder betragtes metoden som usikker.

Hvis du vil bruge WEP-krypteringen, skal du vaelge an LA
falgende indstillinger: AR TN e -
Encrypiion Type WEP B
| forhold til Autentificeringstype (Authentication Type) WhA re-Shared Key
er der to muligheder til radighed under WEP: Wiz SETT B
® Kep#l  Hexadecimal B
Valg Open, safremt alle klienter skal have fri adgang 3“"‘” bt %
til WLAN. Der foregar praktisk talt ingen yderligere Sfer Rt
ONersd Hesadecima 9

autentificering.

%
:

Veelg Shared, hvis du gnsker en autentificering via challenge-response-metoden.
Her autentificeres med en hemmelig, delt nggle. Det er ngdvendigt, at alle WLAN deltagere kender
denne nagle.

Alle andre valgmuligheder under Authentication Type har ingen betydning under WEP.
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Du har nu mulighed for at gemme fire nggler i den nederste halvdel af vinduet. Det er altid den nagle, der
er markeret, der anvendes.

Der understottes en kryptering med 64 bit eller 128 bit, hvor 128 bit kryptering giver den starste
sikkerhed. Veelg farst, om du vil bruge Hexadecimal (du kan bruge tegn fra 0-9 og a-f) eller ASCII

(du kan bruge alle vilkarlige tegn). Denne indstilling samt valget mellem 64 og 128 bit kryptering
bestemmer leengden af den nggle, der skal indtastes.

WEP 64 bit ASCII kraever 5 tegn

WEP 64 bit Hexadecimal kraever 10 tegn
WEP 128 bit ASCII kreever 13 tegn

WEP 128 bit Hexadecimal kraever 26 tegn
Eksempler: 64 bit Hexadecimal (10 tegn) = 231074a6ef
64 bit ASCII (5 tegn) =j31n!

128 bit Hexadecimal (26 tegn) = 231074a6h9773ce43f91a5bef3
128 bit ASCII (13 tegn) = urlaub2006!+0

8.2.2.2 WPA-kryptering

Wi-Fi Protected Access (WPA) er en krypteringsmetode til WLAN. WPA har samme arkitektur som
WEP, men giver yderligere beskyttelse i kraft af dynamiske nggler, der bygger pa Temporal Key Integrity
Protocol (TKIP). WPA tilbyder desuden PSK (Pre-Shared-Keys) eller Extensible Authentication Protocol
(EAP) til autentificering af brugere. Hertil kreeves dog en Radius Server.

| forhold til autentificering skelnes ved WPA mellem Pre-shared-key og autentificering via specielle
autentificeringsprotokoller, hvor det oftest handler om varianter af EAP (Extensible Authentication
Protocol). Til den anden autentificeringsmetode, der dog sjeeldent bruges af private, anvendes en
sakaldt autentificeringsserver (RADIUS-server). De oplysninger, der kreaeves til konfiguration af denne
autentificeringsmetode, far du af din administrator.

Metoden med Pre-shared-key er derimod mere almindelig og giver en hgj grad af sikkerhed.
B iiraless Litility

Hvis du vil bruge WPA-kryptering, skal du under

Authentication Type veelge WPA-PSK og valge TKIP

eller AES under Encryption Type!

Authentication Type  Wea-Psk

o W

Encrypeion Type THIP
WPA Pea-Shated Kiy ||

T SETTING B0

| feltet WPA Preshared Key skal du sa blot indtaste S KepEl Hexadecimal %

den anvendte nagle! DKtz Hexadeimal (7]
Key#d  Hewadecimad s
Keyfd  Hevadeoima

Denindtastede nggle skal veere fuldstaendig identisk med den nagle, der anvendes i netveerket. Den har en
leengde pa mindst 8 og maks. 63 vilkérlige tegn ved ASCII, hvor bade bogstaver, tal og specialtegn er tilladt
eller 64 tegn ved HEX, hvor der kun mé anvendes tegn fra 0-9 og fra a-f. Hvis du ikke selv har denne nagle,
kan du finde den i din router / dit accesspoint eller f& den oplyst hos den person, der er ansvarlig for disse
enheder. Bekraeftindstillingerne ved at klikke pa OK.
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9. Support- og kontaktinformationer

Ved defekte produkter:
Ved produktreklamationer bedes du kontakte din forhandler eller Hama produktradgivning.

Internet/World Wide Web

Fa produktunderstattelse, nye drivere eller produktinformationer.
Se under www.hama.de

Support hotline — Hama produktradgivning:
TIf. +49(0) 9091/502-115

Fax +49(0) 9091/502-272

E-mail: produktberatung@hama.de

Bemeerkning:

Dette produkt ma kun anvendes i Tyskland, @strig, Schweiz, England, Frankrig, Belgien, Spanien,
Nederlandene, Danmark, Ungarn, Polen, Sverige, Luxemburg, Irland, Greekenland, Tjekkiet, Slovakiet og
Finland!

Overensstemmelseserkleringen iht R&TTE-direktivet 99/5/EF finder du under www.hama.de
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Die Konformitatserklarung nach der R&TTE-Richtlinie (©
99/5/EG finden Sie unter www.hama.de

See www.hama.de for the declaration of conformity
with R&TTE Directive 99/5/EC

La déclaration de conformité & la directive ®
R&TTE 99/5/EC se trouve sur www.hama.de

La declaration de conformidad seg(n la directiva
R&TTE 99/5/EC la encontratéd en www.hama.de

La dichiarazione di conformita secondo la direttiva
R&TTE 99/5/EC é disponibile sul sito www.hama.de

® 0 ©

De verklaring van overeenstemming conform de
R&TTE-richtlijn 99/5/EC vindt u onder www.hama.de

Konformitetserklaeringen iflg.
R & TTE-retningslinierne 99/5/EC finder du under www.
hama.de

®

Tres¢ Deklaracji Zgodno'sci na podstawie dyrektywy @®D
R&TTE 99/5/EC mozna znalez¢ na stronach www.hama.de

§

A megfeleliségi nyilatkozat a 99/5/EC R&T TE-iranyelv
Szerinti, amely megtalalhaté a www.hama.de honlapon.

Prohlaseni, o shodé podle smérnice R&TTE 99/5/EG,
naleznete na www.hama.de

Prehlasenie o zhode podua R&TTE smernice 99/5/EG
najdete na www.hama.de

@ & 0 @

Radio- ja telepaatelaitteita koskevan direktiivin 99/5/EY
mukainen vaatim ustenmukaisuusvakuutus I10ytyy osoitteesta
www.hama.de.

Konformitetserkleeringen R&TTE-retningslinierne 99/5/EC (&
finder du under www.hama.de

Tn Sfjhaam coppdpomanc abppove pe Ty Gdyle RETTE 9%/5/B0K @
Bu ) Ppelte o1y Sieddoven www.hama.de

Software: (D) (GB) (F)
(D)

(F)  Cetappareil ne peut étre utilisé que dans les pays suivants:
(E)  Este aparato se puede utilizar sdlo en los paises siguientes:

Dieses Gerat darf nur in den folgenden Landern betrieben werden:
(GB) This operation of this device is only allowed in the following countries:

i Paesi:

(I)  Luso di questo apparecchio é I nei

(DK) Dette apparat ma kun benyttes i felgende lande:

(H)  Ezakésziilék a ko 6 ban lizemelt:

(SK) Toto zariadenie sa moze pouzivatlen v tychto krajinach:
(S) Denna apparat far endast anvandas i foljande lander:
(FIN) Tata laitetta saa kayttaa vain.

(NL) Dit apparaat mag alleen gebruikt worden in de volgende landen:
(PL) Urzadzenie sprzedawane jest tylko w nast epujacych krajach:

(CZ) Tento pristroj se smi pouzivat pouze v nasledujicich zemich:

(GR) H Aeitovpyra avms TS OPOKEVYS ETTPETETAL TTLS TAPAKATO XWPES'
(D) (A) (CH) (GB) (F) (B) (NL) (E) (DK) (S) (H) (PL) (CZ) (SK) (GR) (FIN) (L) (IRL)




